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Vorwort

Das Ziel dieser Vorlesung ist die Vermittlung theoretischer Grundlagen und
Konzepte im Bereich Information und Kommunikation. Nach einer kurzen
EinfGhrung behandeln wir die Grundlagen der Informationstheorie, der Da-
tenkompression, der Kommunikation Uber fehlerbehaftete Kommunikations-
kanéle und der Nachrichtentechnik.

Die Vorlesung ,,Vernetzte Systeme* von Prof. Mattern und diese Vorlesung
erganzen sich. Erstere erklért die praktische Seite der Computerkommunika-
tion und verteilter Systeme, wéahrend diese Vorlesung theoretische Aspekte
behandelt.

Dieses Skript ist als Begleitmaterial gedacht. Es enthélt relativ wenige Bei-
spiele, da diese in der Vorlesung und in den dazu gehorenden Ubungen (mit
Musterlésungen) behandelt werden. Einige Teile des Skriptes werden mogli-
cherweise in der Vorlesung nicht oder nur tGberblicksméssig behandelt (und
sind auch nicht Prufungsstoff). Einige technische Beweise befinden sich je-
weils im Anhang zu den Kapiteln.

Ich mdchte meinen heutigen und friheren Mitarbeitern danken fur lhre
Mitarbeit, insbesondere fur das Korrekturlesen dieses Skriptes und das Aus-
gestalten der Ubungen.

Zurich, im Oktober 2003 Ueli Maurer
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Kapitel 1

EinfGhrung und Motivation

1.1 Information

Die beiden grundlegenden Konzepte in der Informatik sind Information und
Berechnung!. Zwei darauf aufbauende Grundkonzepte sind die Kommunikati-
on, d.h. der Transport von Information, und die hier nicht behandelte Darstel-
lung von Information (z.B. Graphik).

Berechnung prazise und formal zu verstehen ist eines der Hauptziele der
Theoretischen Informatik, wo der Begriff der Berechnung auf verschiedene
Arten behandelt wird. Grundlegende Fragen sind: Was ist Berechnung? Wel-
che Probleme sind Uberhaupt durch eine Berechnung l8sbar? Wie aufwéndig
sind Berechnungen, die im Prinzip moglich sind (Komplexitat)?

In dieser Vorlesung befassen wir uns, unter Anderem, mit dem Begriff In-
formation. Wir besitzen eine Intuition daflr, was Information ist, aber eine
befriedigende formale Definition zu geben ist nicht einfach. Jede konkrete De-
finition ist nur in einem bestimmten Bereich anwendbar. Der Begriff ,,Daten
ist verwandt mit dem Begriff ,,Information”, und eine genaue Abgrenzung
ist schwierig. Daten sind etwas Objektives, in dargestellter Form (z.B. als Bit-
strings oder Zahlen) Vorhandenes. Information wird zwar oft auch im Sinn
von Daten verwendet, wir verstehen aber eigentlich darunter etwas Subjekti-
ves, das auf eine bestimmte Person oder einen bestimmten Kontext resp. auf
eine Applikation bezogen ist.

Information bekommt eine Person immer dann, wenn sie etwas Neu-
es erfahrt. Altbekannte Tatsachen, selbst wenn man sie zum zweiten Mal
erféhrt, enthalten keine Information. Der Begriff Information misst also den

Die deutsche Bezeichnung Informatik ist vom ersten, die englische Bezeichnung Computer Science vom
zweiten Begriff abgeleitet.
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Neuheitswert einer empfangenen Meldung, und ist vom Wissensstand des
Empfangers abhangig. Information bedeutet eine Reduktion der Unsicher-
heit, die vor dem Empfang bestand. Unser erstes Anliegen wird deshalb sein,
»unsicherheit” zu definieren.

In Kapitel 2 fihren wir die fundamentalen Begriffe der von Shannon be-
grundeten Informationstheorie ein. In Kapitel 3 diskutieren wir deren Impli-
kationen und Anwendungen in der Datenkompression, und in Kapitel 4 fur
die Kommunikation tiber fehlerbehaftete Ubertragungskanale respektive die
Speicherung auf fehlerbehafteten Speichermedien.

1.2 Kommunikation

Kommunikation findet in der Regel von einem Sendepunkt zu einem oder
mehreren Empfangspunkten statt. Den Fall von mehreren Empfangspunkten,
Broadcast oder Multicast genannt, betrachten wir hier nicht weiter.?

Je nach Kontext kann der obige Begriff ,,Punkt* auf verschiedene Arten
interpretiert werden. Fasst man ihn als Ort (geographisch) auf, so bedeutet
Kommunikation den Transport von einem Ort A zu einem Ort B Uber ein
(physikalisches) Ubertragungsmedium. Beispiele sind LAN-Kabel, Telefon-
leitungen, der Raum (Radio) etc., wobei meistens eine Datenkommunikation
tber viele verschiedene physikalische Teilkanale erfolgt?®.

Man kann die Endpunkte einer Kommunikation statt 6rtlich aber auch lo-
gisch auffassen, als Teile eines Informationssystems, welches auf einem oder
mehreren Computern implementiert ist. Die Endpunkte sind also Software-
komponenten (z.B. Applikationen), die miteinander kommunizieren.* Diese
Betrachtung fuhrt auf das Gebiet der Computernetzwerke und verteilten Sys-
teme, welches in der Vorlesung ,,Vernetzte Systeme* behandelt wird.

Wenn die Punkte zeitlich aufgefasst werden, so kann Kommunikation
auch Speicherung von Information bedeuten. Der Kanal ist dann das Spei-
chermedium, welches die Informationen in die Zukunft sendet.

2m Kontext der Informationssicherheit bedeutet Broadcast, dass alle Empfanger garantiert den gleichen
Wert erhalten, selbst wenn der Sender versucht, den Empfangern unterschiedliche Werte zu senden.

3Eine Telefonverbindung kann z.B. iiber den Draht zum Haus, Glasfasern zwischen Zentralen, Funkstre-
cken (Richtstrahl) und einen Satellitenkanal geschaltet sein.

4Eine Kommunikation zwischen Applikationen erfordert letztlich nattrlich immer eine Kommunikation
im geographischen Sinn, z.B. zwischen den Netzwerktreibern zweier Systeme. Auch zwischen Prozessor
und Speicher in einem Computersystem findet eine Kommunikation statt.
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Abbildung 1.1: Modell der physikalischen Schicht eines Kommunikationssystems.

In der Computerkommunikation werden zur Unterscheidung veschiede-
ner Abstraktionsstufen Schichtenmodelle verwendet. Das prominenteste sol-
che Modell ist das siebenschichtige OSI-Modell.> Die unterste Schicht ent-
spricht der oben erwdhnten Kommunikation tGber einen physikalischen Ka-
nal, wahrend die Applikation auf der obersten Schicht angesiedelt ist.

1.2.1 Die physikalische Schicht: Nachrichtentechnik

Die in dieser Vorlesung nicht behandelte Nachrichtentechnik befasst sich mit
der Kommunikation Gber einen physikalischen Kanal, also dem Erzeugen,
Senden und Empfang physikalischer Signale Gber ein Medium. Die folgen-
de Beschreibung bezieht sich auf Abbildung 1.1. Die Informationsquelle und
Destination dieser Abbildung kénnen als die Schnittstelle zur zweiten Schicht
des OSI-Modells gesehen werden.

Die Daten der Informationsquelle werden typischerweise in Einheiten (z.B.
Bits oder Blocke von Bits) zerlegt. Jede Einheit wird in ein entsprechendes
Signal umgewandelt (Signalbildung). Meist entspricht jeder Einheit ein Zeit-
fenster bestimmter Lange, aber es gibt auch andere Arten der Uberlagerung

SFur eine Diskussion des OSI-Schichtenmodells verweisen wir auf die Vorlesung ,,Vernetzte Systeme*
oder auf die Abschnitte 1.3 bis 1.6 von Tanenbaum [20].
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der zu den Einheiten gehdrenden Signale.

Das resultierende Signal wird eventuell in einen anderen Frequenzbereich
moduliert (z.B. Frequenzmodulation zur Ubertragung tiber eine Richtstrahl-
strecke). Durch die Ubertragung tiber den nicht-idealen Kanal wird das Si-
gnal verrauscht und eventuell verzerrt. Eine Verzerrung ist eine deterministi-
sche, reproduzierbare Verdnderung (z.B. Amplitudenstauchung) des Signals,
das Rauschen entspricht der zufalligen, nicht vorhersagbaren Signalverande-
rung.

Das verrauschte Signal wird demoduliert, d.h. wieder in den ursprungli-
chen Frequenzbereich verschoben. Nach der Demodulation wird das empfan-
gene Signal in eine Bitfolge Ubersetzt (Detektion), wobei wegen Verzerrungen
und Rauschen im Kanal Fehler gegentiber der gesendeten Information auftre-
ten kénnen.

Schliesslich werden die Daten an die Destination, typischerweise die zwei-
te Schicht des OSI-Modells, weitergegeben. Die Software oder Hardware auf
der zweiten Schicht sieht also nicht den analogen, physischen Kanal, sondern
einen diskreten Ubertragungskanal, wie er in Kapitel 4 betrachtet wird.

1.2.2 Datenkompression, Fehlerkorrektur, Chiffrierung

Wichtige Mechanismen bei der Datenlbertragung sind Datenkompressi-
on, Fehlerkorrektur und Chiffrierung, die auf verschiedenen Schichten des
OSI-Modells implementiert werden kénnen, mit entsprechenden Vor- und
Nachteilen. Abbildung 1.2 entspricht nicht dem OSI-Modell, sondern ei-
ner logischen, vom Schichtenmodell losgeldsten Betrachtung, die in der In-
formationstheorie und Codierungstheorie verwendet wird (oft ohne Chif-
frierung/Dechiffrierung). Der Kanal in Abb. 1.2 entspricht einem diskre-
ten, moglicherweise fehlerbehafteten Kommunikationskanal (gesamte Abbil-
dung 1.1, wobei der Ausgang des Encoder der Informationsquelle entspricht)
oder Speichermedium (z.B. CD).

Datenkompression bedeutet die Entfernung unnétiger, d.h. redundanter
Teile der Daten, so dass aus den komprimierten Daten die urspringliche Ver-
sion trotzdem exakt oder zumindest sehr genau rekonstruiert werden kann.
Datenkompression kann in verschiedenen Schichten (bis inkl. Applikation)
eines Kommunikationssystems angewandt werden. Wichtige Beispiele von
Kompressionsverfahren sind das sogenannte Linear Predictive Coding (LPC)
zur Sprachkompression und die Standards fur die Bild- und Videokompres-
sion (JPEG) (siehe [20], Abschnitt 7.7.3.). Wir behandeln die Grundlagen der
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Abbildung 1.2: Modell der Kommunikation tber einen diskreten, fehlerbehafteten Kanal
resp. der Speicherung auf einem fehlerbehafteten Speichermedium.

Datenkompression in Kapitel 3, ohne aber die oben erwahnten konkreten
Kompressionsverfahren im Detail zu diskutieren.

Die Fehlerbehandlung (Fehlererkennung und nochmaliges Senden, oder
direkte Fehlerkorrektur) erfolgt meist in den unteren Schichten des OSI-
Modells. In Abb. 1.2 flgt der Encoder auf eine gezielte Art Redundanz in die
Daten ein, und der Decoder korrigiert die Fehler unter Ausnutzung der Re-
dundanz. Eine kleine Fehlerwahrscheinlichkeit bleibt trotzdem bestehen, sie
kann aber mit Hilfe einer entsprechenden Codierung beliebig klein gemacht
werden. Die theoretischen Mdoglichkeiten und Grenzen der Fehlerkorrektur
werden in Kapitel 4 behandelt. Im Kapitel 5 werden konkrete Codierungen
diskutiert, und schliesslich am Beispiel der CD eine konkrete Anwendung
vorgestellt.

Chiffrierung kann im OSI-Modell auf fast allen Schichten zwischen
Schicht 2 und der Applikation erfolgen, mit jeweils unterschiedlichen Sicher-
heitseigenschaften. Leider wird es uns aus Zeitgriinden nicht méglich sein,
uns naher mit Chiffrierung zu befassen.



Kapitel 2

Grundlagen der Informationstheorie

2.1 Motivation

Die diesem Kapitel zugrunde liegende Theorie, die Informationstheorie, wur-
de von Claude Shannon begrindet und 1948 publiziert [17]. Sie basiert auf
der Wahrscheinlichkeitstheorie und hat die Kommunikationstechnik vollig
revolutioniert; sie kann deshalb als eine der grundlegenden Ingenieurtheo-
rien bezeichnet werden. Zwei gute Bucher zur Informationstheorie sind [2]
und [5].

Jede Theorie basiert auf einer Menge von Axiomen, d.h. Aussagen oder
Eigenschaften, die innerhalb der Theorie als wahr angenommen werden. Aus
den Axiomen werden andere Aussagen oder Eigenschaften hergeleitet. Die
Signifikanz einer Theorie fur die Praxis hangt davon ab, ob sie relevante Aus-
sagen machen kann. FUr die Informationstheorie trifft dies zu. Sie gibt die
richtigen Antworten auf viele Fragen der Informationsverarbeitung. Beispie-
le solcher Fragestellungen sind: Wie stark l&sst sich eine redundante Daten-
guelle auf reversible Art komprimieren? Wie viele Bits pro Sekunde lassen
sich Uber einen bestimmten verrauschten Satellitenkanal durch optimale Co-
dierung Ubertragen?

Ein fundamentaler Begriff der Informationstheorie ist die Entropie einer
Zufallsvariablen. Sie misst die Unsicherheit eines Beobachters Uber den von
der Zufallsvariablen angenommenen Wert, bevor er ihn erfahrt. Die Massein-
heit fur Entropie ist bits (basic information units), die aber nicht notwendiger-
weise den in einem Computer gespeicherten Bits (binary digits) entspricht?.

Bevor wir die Entropie einer Zufallsvariablen in Abschnitt 2.2 definieren,

Iwir verwenden im folgenden Gross- resp. Kleinschreibung von Bit, um diese zwei Bedeutungen zu
unterscheiden.

2.1. Motivation 8

motivieren und illustrieren wir sie anhand von einigen Beispielen.

Um alle Ergebnisse eines Experiments mit L moglichen Werten eindeutig
darstellen zu kdnnen, braucht man

[log, L] (2.1)

Bits. Man kodnnte dies deshalb als die Entropie des Experiments bezeichnen.
Tatséchlich ist die Entropie eines fairen Munzwurfs als log, 2 = 1 bit defi-
niert. Die Entropie einer Folge von k unabhangigen Munzwdarfen, d.h. einer
Zufallsvariablen mit 2 gleich wahrscheinlichen Werten, ist log, AR

Im Fall eines Warfelexperimentes mit 6 gleich wahrscheinlichen Ereignis-
sen ist die Situation nicht unmittelbar klar. Die Formel (2.1) suggeriert, dass
die Entropie [log, 6] = 3 sein kdnnte. Auf der anderen Seite konnen wir aber
zum Beispiel eine Folge von 3 unabhangigen Wurfelwirfen mit 8 statt 9 Bits
darstellen, da es lediglich 62 = 216 Méglichkeiten gibt und [log, 216] = 8 gilt.
Fir k Wurfelwiirfe brauchen wir [log, 6] = [klog, 6] bits, und fiir k — co
brauchen wir nur log, 6 = 2.585 bits pro Wirfelwurf zu dessen Darstellung.
Dies ist auch tatséchlich die Entropie eines Wurfelwurfs.

Die Information, die eine Person durch die Bekanntgabe der Augenzahl
bekommt, kann man zum Beispiel folgendermassen in zwei Teile aufteilen.
Wird der Person nur gesagt, ob die Augenzahl ungerade oder gerade ist, so
erhélt sie 1 bit Information. Gehen wir auf der anderen Seite davon aus, dass
sie bereits weiss, ob die Augenzahl gerade oder ungerade ist, so ist die ver-
bleibende Entropie des Wurfelwurfs lediglich log,3 = 1.585 bits. Die bei-
den Informationsmengen ergeben zusammen wieder die gesamte Entropie
des Wurfelwurfes.

Die obige intuitive Betrachtung genugt nicht, weil in der Regel nicht alle
Werte einer Zufallsvariablen gleich wahrscheinlich sind. Diesen allgemeinen
Fall behandeln wir in Abschnitt 2.2.

Im Folgenden geben wir einen kurzen Uberblick tiber die in diesem Ka-
pitel behandelten Themen. Wir repetieren zunéchst kurz die fur uns relevan-
ten Teile der Wahrscheinlichkeitstheorie (siehe Anhang 2.A). In Abschnitt 2.2
wird die Entropie definiert und es werden elementare Schranken fur den Wert
der Entropie einer Zufallsvariablen bewiesen. In Abschnitt 2.3 werden be-
dingte Entropie und Information definiert und einige wichtige Eigenschaften
und Rechenregeln fur Entropien besprochen.

Kapitel 3 befasst sich mit einer ersten Anwendung, namlich der Daten-
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kompression, d.h. der Codierung einer diskreten Informationsquelle. Hier
werden wir sehen, dass die Entropie genau die richtige Grosse ist, um den
Informationsgehalt einer Zufallsvariablen zu messen. Im Speziellen werden
wir sehen, dass man jede Datenquelle genau bis auf ihre Entropie kompri-
mieren kann, eine starkere Kompression aber unvermeidbare Fehler bei der
Dekompression der Daten verursacht.

In Kapitel 4 untersuchen wir fehlerbehaftete Ubertragungskanale und
Speichermedien. Wir befassen uns z.B. mit der Frage, wieviele Informations-
bits auf einer Harddisk mit 100 MB Kapazitét gespeichert werden kdnnen,
wenn diese eine rohe Bitfehlerwahrscheinlichkeit (beim Zugriff) von 1% auf-
weist. Die Antwort ist etwas Uberraschend: Die Kapazitat ist um tUber 8% auf
unter 92 MB verringert. In analoger Weise kann man zeigen, dass ein Satel-
litenkanal zur Ubertragung von Bits, welcher jedes Bit nur mit 89% Wahr-
scheinlichkeit korrekt tbertragt (und mit 11% Wahrscheinlichkeit falsch), im
Mittel zwei solche unzuverlassige Bitlbertragungen benétigt, um ein einzi-
ges Bit vollig zuverlassig Ubertragen zu kdnnen.

2.2 Entropie als Mass fur Unsicherheit

2.2.1 Motivation eines Unsicherheitsmasses

Wie soll die Unsicherheit Giber den Ausgang eines Zufallsexperiments oder
Uber den Wert einer durch das Experiment generierten Zufallsvariablen defi-
niert werden? Anstatt einfach eine Definition einzufiihren, stellen wir zuerst
einige Forderungen auf, die ein Mass fur die Unsicherheit erfillen sollte. Dar-
aus wird sich dann auf natiirliche Art unsere Definition ergeben.? Folgende
Forderungen erscheinen sinnvoll:

(1) Die Unsicherheit tber ein Experiment soll unabhéngig davon sein, wie
die Ereignisse benannt werden, d.h. sie hangt nur von den Wahrschein-
lichkeiten der Elementarereignisse ab. Die Unsicherheit Uber einen fairen
Munzwurf ist z.B. gleich gross, ob wir die beiden Ereignisse ,,Kopf* und
»Zahl“ oder ,,0 und ,,1* nennen.

Die Unsicherheit (Entropie) ist also eine Funktion, H genannt, welche je-
der Wahrscheinlichkeitsverteilung eine reelle Zahl zuweist, im Fall end-

2Eine alternative Motivation fiir die Definition der Entropie erhalt man durch die Suche eines optimalen
Codes fur eine Zufallsvariable (siehe Beispiel 2.3).
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licher Zufallsexperimente also jeder Liste [ps,..., pL] von sich zu 1 sum-
mierenden reellen Zahlen. Die Reihenfolge der Listenelemente spielt kei-
ne Rolle. Ohne Verlust an Allgemeinheit kdnnen wir deshalb eine solche
Liste mit L > 1 Elementen als geordnet auffassen mit p; > py > --- > p...2

(2) Ereignisse mit Wahrscheinlichkeit 0 sollen keinen Einfluss haben:
H(lps,....p]) = H([p,....PL.0])

(3) Die Unsicherheit Gber einen fairen Mianzwurf soll kleiner als die Unsi-
cherheit Uber das Resultat eines fairen Wurfelwurfes sein. Allgemeiner
soll gelten, dass fur Experimente mit gleich wahrscheinlichen Ereignissen
die Entropie mit der Anzahl moglicher Ereignisse zunimmt:

H([%%H) <H ([Lil’Lil"“'Lilb'

(4) Die Unsicherheit Gber einen Munzwurf soll umso kleiner sein, je unfairer
oder asymmetrischer die Munze ist, und ist maximal ftr eine faire Minze,
d.h.

p<q<1/2 = H([p,1-p]) <H(g1-q])

Allgemeiner soll gelten, dass H([p1,...,p.]) maximal ist falls p; = --- =
pL = 1/L.

(5) Die Unsicherheit Gber ein Experiment, das aus zwei unabhangigen Expe-
rimenten besteht, soll die Summe der einzelnen Unsicherheiten sein. Im
Speziellen soll gelten

([ ) # () on (a])

Setzt man L = M = 1, so folgt aus dieser Gleichung, dass H([1]) = 0: Die
Unsicherheit eines Experiments mit nur einem moglichen Ausgang ist 0.

(6) Normierung: Es erscheint sinnvoll, die Unsicherheit eines fairen Mnz-
wurfes als 1 anzunehmen, da man ein Bit braucht, um das Resultat dar-

zustellen: 11
i ([z2)) =

3Wir haben also H : £ — R, wobei £ diese spezielle Klasse von Zahlenlisten bezeichnet.
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(7) Kleine Anderungen bei der Wahrscheinlichkeitsverteilung sollen auch
nur kleine Anderungen bei der Entropie bewirken, d.h. die Entropie soll
stetig von den Wahrscheinlichkeiten abhéngen.

2.2.2 Definition der Entropie

Man kann zeigen, dass die einzige Funktion, welche alle diese Forderungen
erfullt, wie folgt definiert sein muss.

Definition 2.1. Die Entropie einer diskreten Wahrscheinlichkeitsverteilung
[P1,. .., p] ist
H(lp1,....p]) = — ) pilog, pi.
i:1<i<L, pj>0
Beispiel 2.1. Die Entropie der dreiwertigen Verteilung [0.7,0.27655, 0.02345]
ist 1 bit, also gleich gross wie die Entropie eines fairen Munzwurfs.

Beispiel 2.2. Die Berechnung der Entropie ist besonders einfach, wenn al-
le Wahrscheinlichkeiten negative Zweierpotenzen sind. Zum Beispiel gilt
Hz s sgtefs) =2-1+35-3+42 4= 25

Eine diskrete Zufallsvariable X, welche Werte in einer endlichen oder abzéhl-
bar unendlichen Menge X annimmt, ist durch ihre Wahrscheinlichkeitsvertei-
lung Py charakterisiert. Wir definieren also die Entropie einer Zufallsvariablen
als die Entropie ihrer Wahrscheinlichkeitsverteilung:

Definition 2.2. Die Entropie der Zufallsvariablen X ist

H(X) = = ), Px(x)log, Px(x),
xeX:Px (x)#0

falls diese Summe endlich ist.*

Das folgende Beispiel illustriert einen alternativen und intuitiven Zugang
zur Definition der Entropie.

Beispiel 2.3. Betrachten wir die optimale Codierung einer Zufallsvariable mit
Werten der Wahrscheinlichkeiten 3, 3, £ und . Durch Probieren sieht man,
dass ein optimaler préafixfreier bindrer Code diesen Werten Codeworter der
Léngen 1,2,3 und 3 zuweist. Diese Langen sind genau die negativen Zwei-

erlogarithmen der Wahrscheinlichkeiten. Die mittlere Codewortlange ist also

“Dies ist der Fall, wenn X endlich ist, aber selbst fiir unendliche X kann die Summe endlich sein.

2.2. Entropie als Mass fur Unsicherheit 12

o
\S)

0.11 0:2 O:3 O:4 O:5 O:6 0:7 O:8 0.89 1
Abbildung 2.1: Die binare Entropiefunktion.

gleich der Entropie, ndmlich gleich %. Diese Betrachtung hétte die gleiche De-
finition der Entropie motiviert. Dass die Entropie aber wirklich das richtige
Mass ist, wird sich in den folgenden Abschnitten noch auf eindrtcklichere
Art zeigen.

Beispiel 2.4. Die Wahrscheinlichkeitsverteilung einer bindren Zufallsvaria-
blen ist durch den Parameter Px(0) = p vollstdndig charakterisiert, da ja
Px(1) = 1 — p qilt. Die Entropie von X kann also als Funktion von p auf-
gefasst werden. Diese Funktion wird als bindre Entropiefunktion h bezeichnet
und ist durch

h(p) = —plog, p — (1 - p)log,(1—p)

fir 0 < p < 1und h(0) = h(1) = 0 definiert. Die Funktion h(p) ist strikt
konkav und besitzt ihr Maximum bei p = 1/2 mit h(1/2) = 1 (siehe Abbil-
dung 2.1).

Entropie als Erwartungswert. Es gilt lim,_q r log, r = 0 und deshalb verwen-
den wir die Konvention 0 - log, 0 = 0 und schreiben die Bedingung Px (x) # 0
(oder dhnlich) in der Summe meistens nicht mehr. Bleibt man sich aber be-
wusst, dass Werte mit Wahrscheinlichkeit 0 von der Betrachtung ausgeschlos-
sen sind, so kann H(X) auch als Erwartungswert einer reellwertigen Funkti-
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on g(-) = —log, Px(-), ausgewertet fur X, aufgefasst werden:®

H(X) = E[g(X)] = E[-log, Px(X)] = E {Iogz ﬁ]

2.2.3 Schranken fur die Entropie
Theorem 2.1. Es gilt
0 < H(X) < log, |X|

(oder &quivalent 0 < H([p1,...,pL]) < log, L) mit Gleichheit auf der linken
Seite genau dann wenn Py (x) = 1 furr ein x und mit Gleichheit auf der rechten Seite
genau dann, wenn alle Werte x € X" gleich wahrscheinlich sind.

Beweis. Die linke Ungleichung und ihre Bedingung fir Gleichheit folgen dar-
aus, dass die Funktion z — —zlog, z fir 0 < z < 1 strikt positiv ist und nur
fur z = 1 (und z — 0) den Wert 0 annimmt. Die rechte Ungleichung folgt
aus der Jensen-Ungleichung (siehe Anhang 2.A) und der Tatsache, dass die
Funktion z — log, z konkav ist:

H(X) = E [Iog2 ﬁ} < —log, (E [%D = log, | X|.

Der letzte Schritt folgt aus

1 1
e [5xr] = 5 = S 1

XeX xXeX

Die Bedingung fur Gleichheit ist einfach zu verifizieren. O

Konvention: Im Folgenden wird die Basis des Logarithmus immer 2 sein,
und wir lassen sie deshalb oft weg.

2.3 Entropiegrossen mehrerer Zufallsvariablen

2.3.1 Verbundentropie mehrerer Zufallsvariablen

Ein Paar [X, Y], ein Tripel [X, Y, Z] oder eine Liste [Xj, ..., XyN] von Zufallsva-
riablen kann als eine einzelne, vektorwertige Zufallsvariable aufgefasst wer-

5Man lasse sich nicht durch diese Notation verwirren. Hier sind Px und — log, Px .normale* Funktionen
und — log, Px(X) ist eine ,,normale* Zufallsvariable.
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den. Die gemeinsame Entropie mehrerer Zufallsvariablen ist also bereits de-
finiert. Es gilt z.B.5

H(XY) = — Y Pxy(x,y)log Pxy(x,y) = E[— log Pxy (X, Y)].
(xy)
Theorem 2.2. Es gilt
H(X) < H(XY).
Gleichheit gilt genau dann, wenn Y durch Kenntnis von X eindeutig bestimmt ist

(d.h. wenn flir jedes x € X' mit Px(x) # 0einy € ) existiert, so dass Py x (Y, X) =
1).

Beweis. H(X) und H(XY) sind die Erwartungswerte von —logPx(X)
resp. — log Pxy(X,Y). Das Theorem folgt aus der einfachen Tatsache, dass
ny(X,y) < Px(X) fur alle X,y (da. PXY = PXPY|X)' OJ

Das folgende Theorem ist von zentraler Bedeutung: X und Y kénnen ge-
meinsam hochstens soviel Entropie haben, wie X und Y zusammen.

Theorem 2.3. Es gilt
H(XY) < H(X) + H(Y).

Gleichheit gilt genau dann, wenn X und Y statistisch unabhéngig sind.

Beweis.
H(X)+ H(Y) —H(XY) = E[-logPx(X) —logPy(Y) + log Pxy(X,Y)]
e
- e

(Xy):Pxy (XY)#£0 xy (X, Y)
> —log ) Px(x)Py(y)
(xy)

—log <ZPX(X)ZPY(y)) = —logl = 0.
X y

5Wir verwenden eine abgekiirzte Notation von H([X, Y]). Generell werden in Entropieausdriicken Listen
von Zufallsvariablen ohne Kommas und Klammern angegeben.
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Die erste Ungleichung folgt aus der Jensen-Ungleichung (Theorem 2.10) und
der Tatsache, dass die Funktion z — — logz konvex ist. Sie gilt mit Gleich-
heit genau dann wenn Px(X)Py(y)/Pxy (X,y) gleich ist fur alle x und y mit
Pxy (X, y) # 0, was dquivalent ist zu Pxy (X,y) = Px(Xx)Py(y) furalle x und y.

Die zweite Ungleichung gilt, weil in diesem Schritt die Summation auf alle
Paare (x,y) ausgedehnt wird. Gleichheit gilt genau dann, wenn Pxy(x,y) =0
auch Py (x)Py (y) = 0 impliziert. Beide Ungleichungen gelten also genau dann
mit Gleichheit, wenn Pxy(X,y) = Px(X)Py(y) fur alle x und y, d.h. wenn X
und Y statistisch unabhéngig sind. O

Dieses Theorem kann durch mehrfache Anwendung direkt verallgemei-
nert werden zu H(X1 --- Xn) < YN, H(Xp).

2.3.2 Bedingte Entropie und Information

Die Theoreme 2.2 und 2.3 legen nahe, die Grossen H(XY) — H(Y) und
H(X) + H(Y) — H(XY) zu betrachten und in einem Diagramm (siehe Abbil-
dung 2.2) darzustellen. Die Beziehungen zwischen H(X), H(Y) und H(XY)
charakterisieren Abhangigkeiten zwischen X und Y.

Definition 2.3. Die bedingte Entropie von X, gegeben Y, ist
H(X|Y) = H(XY) — H(Y),
und die gegenseitige Information, die X Uber Y gibt (und symmetrisch Y Uber

X), ist
[(X;Y) := H(X) + H(Y) = H(XY).

H(X]Y) ist die restliche Unsicherheit Giber X, wenn'Y bekannt ist. Die Infor-
mation I (X;Y) ist die Reduktion der Unsicherheit Gber X, wenn man Y erfahrt:

1(X;Y) = H(X) = H(X]Y) = H(Y) = H(Y|X) = I(Y;X).
Das folgende Theorem folgt direkt aus den vorherigen beiden Theoremen:

Theorem 2.4. Es gilt
0 < H(X]Y) < H(X)

mit Gleichheit links genau dann, wenn X durch Y bestimmt ist. Die rechte Unglei-
chung ist aquivalent zu
1(X;Y) > 0.

und Gleichheit gilt genau dann, wenn X und Y statistisch unabhangig sind.

2.3. Entropiegrossen mehrerer Zufallsvariablen 16

H(XY)

Abbildung 2.2: Links: Die Beziehung zwischen H(X), H(Y) und H(XY). Rechts: Spezial-
félle. Oben: X und Y sind statistisch unabhangig. Unten: X ist durch Y
eindeutig bestimmt.

Diese Definitionen und Aussagen gelten natdrlich auch, wenn X und Y
durch Listen von Zufallsvariablen ersetzt werden. Fur beliebige 5 Zufallsva-
riablen R, S, T,U,V gilt z.B. H(RS) < H(RST) und H(RSTUV) < H(RS) +
H(TUV). H(RS|TUV) ist definiertals H(RSTUV) — H(TUV).

Durch wiederholte Anwendung der Definition der bedingten Entropie er-
halten wir die sogenannte Kettenregel fir Entropien:

N
H(X1---Xn) = ) H(Xn|Xy- - Xp_1), (2.2)
n=1
respektive
N
H(Xp - Xn[Y) = ) H(Xn[X1 -+ Xp_1Y). (2.3)
n=1

Die Reihenfolge, in der Zufallsvariablen abgespalten werden, spielt keine
Rolle. Zum Beispiel gilt

H(XYZ) = H(X)+ H(Y|X)+ H(Z|XY)
= H(X)+ H(Z|X) + H(Y|XZ)
= H(Y)+ H(X]Y) + H(Z|XY)
= HY)+H(Z|Y)+H(X|YZ)
= H(Z)+ H(X|Z) + H(Y|XZ)
= H(Z)+H(Y|Z)+ H(X|YZ)
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2.3.3 Eine alternative Erklarung bedingter Entropien

In diesem Abschnitt beschreiben wir einen alternativen Ansatz zur Herlei-
tung der bedingten Entropie H(X]Y).

Far ein Ereignis .4 mit positiver Wahrscheinlichkeit kénnen wir die be-
dingte Entropie H(X|.A) als die Entropie der bedingten Wahrscheinlichkeits-
verteilung Py, 4 definieren:’

H(X|A) = =} Pxa(x)log Px ().

Summiert wird nattrlich wieder tber alle Werte x mit Py 4(x) # 0.

Seien X und Y zwei Zufallsvariablen mit Wertemengen X und ). FUr jedes
y mit Py (y) # 0 ist die bedingte Entropie von X, gegeben Y =y, gleich

HX[Y =y) = = ) Pxv(x,y)log Pxy(x,y)
xekX

Die Grosse H(X|Y = y) kann je nach Wahrscheinlichkeitsverteilung grosser,
gleich oder kleiner sein als H(X). Man kann einfach verifizieren, dass H(X|Y)
der Mittelwert von H(X|Y = y) ist, gemittelt iber alle Werte, die Y annehmen
kann, was auch gleich dem Erwartungswert von — log Py |y ist:

H(X]Y) = Y H(X]Y =y)-Py(y)
y
- E[flongw(X,Y) .

Die Ungleichung H(X|Y) < H(X) bedeutet, dass zusatzliche Information
niemals die Unsicherheit erhdhen kann. Dies ist eine intuitive Eigenschaft ei-
nes Unsicherheitsmasses: Jemand, der ,,schédliche* Zusatzinformation erhélt,
kodnnte sie ja einfach ignorieren. Diese Intuition ist aber nattrlich nur gultig,
wenn die Information vor der Entscheidung tUber Beachtung oder Nichtbeach-
tung nicht betrachtet wird. Deshalb steht die Tatsache, dass H(X|Y = y) >
H(X) far einzelne Werte y moglich ist (siehe Beispiel 2.5), nicht im Wider-
spruch zur Aussage, dass Zusatzinformation die Unsicherheit nicht erhdhen
kann.

Beispiel 2.5. Pxy fur X = Y = {0,1} sei wie folgt definiert: Pxy(0,1) =
Py (1,0) = Pxy(0,0) = 1/3 und Pxy(1,1) = 0. Es gilt H(X|Y = 0) = 1 und
H(X|Y = 1) = 0und deshalb H(X]Y) < H(X) < H(X]Y = 0).

7Px\,4 ist eine Wahrscheinlichkeitsverteilung (d.h. alle Werte summieren zu 1), fir die die Entropie bereits
definiert ist.

2.3. Entropiegrossen mehrerer Zufallsvariablen 18

Alle anderen betrachteten Entropie- und Informationsgrossen konnen
auch jeweils bedingt auf ein Ereignis betrachtet werden. So kann man z.B.
einfach zeigen, dass H(X|YZ) der Mittelwert von H(X|Y,Z = z) uber alle
Werte ist, die Z annehmen kann:

H(X|YZ) = Y _H(X|Y,Z =2z)P(2),

wobei H(X|Y,Z =2) = =} (xy):Pyyz(xy2) 20 Pxy(z(X, ¥, 2) 10g Px vz (X, Y, 2).
Wir ersparen uns eine Diskussion aller Félle.

2.3.4 Bedingte Information

Die Abbildung 2.2 kann auf drei Zufallsvariablen X, Y und Z verallgemei-
nert werden (siehe Abbildung 2.3). Die Figur enthalt sieben Bereiche. Jeder
Bereich entspricht einer Kombination dieser sieben Verbundentropien H(X),
H(Y), H(Z), H(XY), H(XZ), H(YZ) und H(XYZ). Lediglich die drei &us-
seren Bereiche haben bereits eine Interpretation, ndmlich die Entropien ei-
ner Zufallsvariablen, gegeben die beiden anderen: H(X|YZ), H(Y|XZ) und
H(Z|XY). Auch die Grossen 1(X;Y), 1(X; Z) und I(Y; Z) sind als Vereinigun-
gen von jeweils zwei Teilbereichen gegeben.

Die drei Bereiche, die in genau zweien der drei Kreise liegen, haben
auch eine informationstheoretische Interpretation (siehe unten): 1(X;Y|2),
1(Y;Z|X) und 1(X;Z|Y). Nur der mittlere Bereich, als R(X;Y;Z) bezeich-
net, hat keine informationstheoretische Interpretation, und kann auch negativ
sein. Alle anderen Grdssen sind positiv. Der Leser kann sich selbst Uberlegen,
wie sich R(X;Y; Z) als Kombination der sieben Verbundentropien schreiben
lasst.

Definition 2.4. Die bedingte gegenseitige Information, die X tber Y gibt, gegeben
Z,ist
1(X;Y|Z) := H(XZ)+H(YZ) — H(XYZ) — H(Z).

Es ist einfach zu sehen, dass 1(X;Y|Z) = H(X|Z) — H(X|YZ), d.h.
1(X;Y|Z) ist die Reduktion der Unsicherheit Gber X, wenn man Y erfahrt,
wobei Z schon bekannt ist. Das folgende Theorem ist im Anhang 2.A bewie-
sen.

Theorem 2.5. Es gelten folgende Ungleichungen, die zudem dquivalent zueinander
sind:
I(X;Y|Z) >0 und H(X|YZ) < H(X]|Z).



19 Kapitel 2. Grundlagen der Informationstheorie

H(Y)

— R(X;Y;Z) can be negative!

1(Y;Z|X)

Abbildung 2.3: Informationstheoretische Grossen fur drei Zufallsvariablen, die alle durch
H(X), H(Y), H(Z), H(XY), H(XZ), H(YZ) und H(XYZ) bestimmt sind.

Die Aussage, dass Zusatzinformation die Entropie nicht vergrossern kann,
gilt nicht fur die Information: 1(X;Y|Z) > 1(X;Y) ist mdglich, ndmlich wenn
R(X;Y;Z) negativ ist. Dies ist der Fall, wenn Z eine stirkere Reduktion von
H(X]Y) als von H(X) bewirkt: H(X|Y) — H(X|YZ) > H(X) — H(X|Z).

Beispiel 2.6. X und Y seien binéare, gleichverteilte, statistisch unabhéangige
Zufallsvariablen (Pxy (X,y) = 174 fur x,y € {0,1}) und Z sei als die Summe
modulo 2 von X und Y definiert: Z = X @ Y. Dann gilt 1(X;Y) = 0 aber
I(X;Y|Z) =1.

Mit Entropien kann man sehr intuitiv rechnen, wie wir in den folgenden
beiden Abschnitten an zwei Beispielen zeigen.

2.3.5 Anwendung 1: Berechnung erhdht Information nicht

Wir beweisen Folgendes (was auch intuitiv klar ist): Keine Berechnung kann
die Information erhéhen, die die Daten zu irgendeiner Frage geben.®
Betrachten wir das Modell in Abbildung 2.4, eine sogenannte Markov-
Kette: Die Zufallsvariable X wird durch einen ,,Prozessor* P1 zur Zufallsva-
riable Y und danach durch den Prozessor P2 zur Zufallsvariable Z verarbeitet.

8Maglicherweise kann eine Berechnung die Darstellung fiir einen bestimmten Kontext anpassen (z.B. fur
einen menschlichen Betrachter), die Information wird dadurch aber in einem informationstheoretischen Sinn
nicht erhéht.
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Quelle P1 P2 Ziel

Abbildung 2.4: Eine Markov-Kette X — Y — Z.

P1 und P2 kénnen beliebige deterministische oder probabilistische Operatio-
nen anwenden. Die einzige Einschrankung ist, dass kein versteckter Pfad von
X nach Z existieren darf, d.h. X kann Z nur indirekt tber Y beeinflussen.
Wenn Y bekannt ist, wird die Wahrscheinlichkeitsverteilung von Z durch X
nicht zusétzlich beeinflusst. Formal bedeutet dies:

Definition 2.5. Die Zufallsvariablen X,Y,Z bilden eine Markov-Kette, ge-
schrieben X — Y — Z , falls Pzxy(z,X,y) = Pzy(zy) furalle x, y, z, was
aquivalentistzu H(Z|XY) = H(Z|Y) oder I(Z; X|Y) = 0.

Aus der Symmetrie 1(Z; X|Y) = 1(X; Z]Y) folgt sofort die Umkehrbarkeit
von Markov-Ketten: falls X — Y — Z, giltauchZ — Y — X.

Lemma 2.6 (Informationsverarbeitungs-Lemma). Falls X —Y — Z, so gelten
1(X;Z) < I(Y;2) und 1(X;Z) < I(X;Y).
Beweis. Aus Abbildung 2.3 kann man einfach ablesen:
1(Y;Z) = R(X;Y;Z) + I(Y; Z|X)

und
1(X;Z) =R(X;Y;Z) + 1(X;Z]Y).
Also gilt
1(Y;Z) = 1(X;Z) = I(Y; Z|X) = I(X;Z]Y) > 0.
(Y;2) = 1(X;:Z2) = 1(Y; Z[X) = )( O 1Y)
Die zweite Ungleichung wird analog bewiesen. O

2.3.6  Anwendung 2: Perfekt sichere Verschlisselung

Ein Klartext M werde mit einem geheimen Schlussel K zu einem Chiffrat C
verschlusselt. Der Empféanger kann mit Hilfe des Schlissels das Chiffrat wie-
der entschlisseln. Der Gegner sieht das Chiffrat, hat aber zu Beginn keine
Information tGber den Schidssel.
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H(M) H(C)

/N
AN

Abbildung 2.5: lllustration des Beweises von Theorem 2.7.

Ein solches Verschlisselungssystem heisst perfekt sicher wenn | (M; C) = 0,
d.h. wenn das Chiffrat statistisch unabhéngig vom Klartext ist. Dies bedeutet,
dass es selbst einem Gegner mit unbeschrankten Computerressourcen nichts
natzt, das Chiffrat nur schon abzuhoren. Eine stérkere Sicherheit ist nicht
maoglich.

Leider bewies aber Shannon das folgende Theorem, welches besagt, dass
perfekte Sicherheit nur moglich ist, falls der Schlussel so lang ist wie der Klar-
text (und natirlich nur einmal verwendet wird). Deshalb werden in der Pra-
xis fast nur Systeme verwendet, bei denen der Gegner auf Grund des Chiffrats
im Prinzip volle Information tGber den Klartext erhalt, wobei die Berechnung
des Klartextes aber berechenméssig zu aufwandig ware (z.B. eine vollstandi-
ge Suche aller 2128 Schliissel).?

Theorem 2.7. Jedes perfekt sichere Verschliisselungssystem erfiillt H(K) > H(M).

Beweis. Weil man mit Kenntnis des Chiffrates und des Schlissels entschlis-
seln kénnen muss, gilt H(M|CK) = 0. Perfekte Sicherheit, d.h. I(M;C) =0
impliziert b = —a in Abbildung 2.5. Wir haben I(C;K) > 0 und deshalb
¢ > —b = a H(K) > H(M) folgt nun direkt aus der Abbildung 2.5 durch
Vergleich der Regionen H (K) und H(M). O

9Dieses Theorem trifft aber die starke Annahme, dass der Gegner die identische Information C wie der
Empfanger erhdlt. Diese Annahme ist im Kontext des Internet gerechtfertigt; betrachtet man aber die physi-
kalischen Kommunikationskanéle mit dem Rauschen, so erhélt der Gegner sicher nicht das identische Signal
wie der legitimierte Empfanger. Diese Tatsache kann ausgenutzt werden, um fur die Praxis interessante, per-
fekt sichere VerschlUsselungssysteme zu entwerfen, die nur eine kurzen Schlussel erfordern.
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2.A Anhang

2.A.1 Repetition der diskreten Wahrscheinlichkeitstheorie
2.A.1.1 Zufallsexperiment, Ereignis, Wahrscheinlichkeit

Definition 2.6. Ein endliches (diskretes) Zufallsexperiment ist beschrieben durch
die endliche (abz&hlbar unendliche) Menge £ der Elementarereignisse sowie
durch ein Wahrscheinlichkeitsmass P. Dies ist eine Funktion von & auf die
nicht-negativen reellen Zahlen R*, d.h. P : £ — R™, fur die gilt

Y P(e)=1.

ecé

Wir werden fast ausschliesslich endliche Zufallsexperimente betrachten
und beschrénken uns deshalb auf die entsprechend etwas einfacheren De-
finitionen. Eine gute EinfUhrung in die Wahrscheinlichkeitstheorie geben die
Blcher von Feller [9] und Rice [14].

Definition 2.7. Ein Ereignis A ist eine Teilmenge von £ (die leere Menge @
und £ selbst sind zuléssig). Das Wahrscheinlichkeitsmass P kann auf naturli-
che Weise erweitert werden zu einer Funktion, die jedem Ereignis eine Wahr-
scheinlichkeit zuordnet:

P(A)= ) P(e).
ecA
Es gilt
P(&)=1 und P(®)=0
sowie

P(AUuB) =P(A)+P(B) —P(ANB).

Definition 2.8. Zwei Ereignisse .A und B heissen (statistisch) unabhéngig falls
P(ANB) =P(A)-P(B).

Definition 2.9. Die bedingte Wahrscheinlichkeit des Ereignisses .4, gegeben das
Ereignis B, ist definiert als

P(ANB)
P(B)

falls P(B) > 0, und ist nicht definiert wenn P(B) = 0.

P(AB) =
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2.A.1.2 Zufallsvariablen

Definition 2.10. Eine diskrete Zufallsvariable X ist eine Abbildung von der
Menge £ der Elementarereignisse auf eine Wertemenge X mit endlich vielen
oder abzahlbar unendlich vielen Elementen. Die Wahrscheinlichkeitsvertei-
lung von X ist die Funktion Py : X — R definiert durch

Px(x)= ). Pe)

ec&:X(e)=x

Man schreibt auch P(X = x) statt Px (x), wobei X = x das Ereignis {e € £ :
X(e) = x} ist, d.h. das Ereignis ,,die Zufallsvariable X nimmt den Wert x an®.

Mehrere Zufallsvariablen kénnen als eine einzige Zufallsvariable (oder
Zufallsvektor) betrachtet werden. Ein Beispiel ist das Paar [X,Y], dessen
Wahrscheinlichkeitsverteilung Pxy : X x ) — IR™ eine Funktion von zwei
Variablen ist und durch

Pxy(X,y) = P(X=xY =Yy)

gegeben ist. P(X = x,Y = y) steht fur P({e € £ : X(e) = xund Y(e) = y}).
Die Wahrscheinlichkeitsverteilungen von X und Y sind durch Pyy eindeutig
bestimmt:

Px(x) =) Pxy(xy)
y

(und analog Py (y) = ¥, Pxy(X,y)). Dieses Prinzip der Elimination einer Zu-
fallsvariablen in der Verteilung durch Summation Uber alle ihre Werte gilt
allgemein.

Definition 2.11. Die bedingte Wahrscheinlichkeitsverteilung der Zufallsvaria-
blen X, gegeben das Ereignis .4 mit P(4) > 0, ist definiert als

Pxja(x) =P(X = X|.A).

Die bedingte Wahrscheinlichkeitsverteilung von X, gegeben Y, ist wie folgt defi-
niert:

Pxy 1 & x Y = RY 1 (X,y) = Pxy(x,Y),
wobei

Py = P(X = XY =y) = Sope )

Fur Werte y mit Py (y) = 0 ist Pxy (X, y) nicht definiert.
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Man beachte, dass Py eine reellwertige Funktion von zwei Argumenten
ist. Um dies zu verdeutlichen, verwenden wir nicht die in der Literatur eben-
falls Gbliche Notation Pxy(x|y), welche die Bedingung in der Argumenten-
liste nochmals wiederholt. Man beachte ferner, dass fur jedes y gilt:

Y Pxy(xy) =1,

d.h. Py (- y) ist, als ein-argumentige Funktion aufgefasst, selbst eine zulassi-
ge (normierte) Wahrscheinlichkeitsverteilung (falls Py (y) > 0).

Definition 2.12. Zwei Zufallsvariablen X und Y heissen statistisch unabhédngig
genau dann wenn

Pxy (X,y) = Px(X) - Py(y)
furallex €e X undy € ).

Es folgt aus dieser Definition, dass fur statistisch unabhéngige Zufallsva-
riablen X und Y gilt: Pyy(X,y) = Px(x) furalle x € X undy € Y mit
Py(y) # 0.

2.A.1.3 Erwartungswert und Varianz

Von speziellem Interesse sind Zufallsvariablen X, die als Werte reelle Zahlen
annehmen. Der Erwartungswert E[X] und die Varianz Var[X] von X sind dann
wie folgt definiert:

E[X] = Y xPx(x)

und
Var[X] = Y (x — E[X])?Px(x).

X
Es ist einfach zu zeigen, dass

E[X{+ -+ Xp] = E[Xq] + - + E[Xp]
gilt. Falls X4, ..., X (auch nur paarweise) statistisch unabhéngig sind, gilt
Var[Xy + - -+ Xn] = Var[Xy] + - - - + Var[Xy].

Far eine reellwertige Funktion f, deren Definitionsbereich X einschliesst,
gelten

E[f(X)] =} F(x)Px(x)
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und

Var(f(X)] = Y _(f(x) = E[f(X)])*Px(x).

X

2.A.2 Die Jensen-Ungleichung

Die Jensen-Ungleichung, die intuitiv einfach zu verstehen ist, spielt in der
Informationstheorie eine wichtige Rolle.

Definition 2.13. Eine Funktion f(x) heisst konvex auf einem Intervall [a, b],
falls fur alle x1, X2 € [a,b], X1 # X2, und A € [0, 1] gilt:

f(AXs + (L= A)Xa) < Af(xq) + (1—A)F(xp). (2.4)

f(x) heisst strikt konvex, wenn Gleichheit nur fir A = 0 oder A = 1 gilt. Eine
Funktion f ist konkav, wenn —f konvex ist.

Eine Tangente einer differenzierbaren Funktion f ist eine Gerade durch
einen Punkt xq auf dem Graphen von f mit der Steigung f’(xg). Der Beweis
des néchsten Lemmas ist nicht schwierig und wird hier weggelassen.

Lemma 2.8. Der Graph einer differenzierbaren konvexen [konkaven] Funktion liegt
immer oberhalb [unterhalb] jeder Tangente.

Beispiele fur konvexe Funktionen sind x?, |x|, X und xlog x (fir x > 0).
Beispiele konkaver Funktionen sind log x (fir x > 0) und /x (fir x > 0)
(siehe Abbildung 2.6). Lineare Funktionen ax + b sind sowohl konvex als auch
konkav.

Lemma 2.9. Ist die zweite Ableitung einer Funktion f (falls sie existiert) auf einem
(geschlossenen oder offenen) Intervall nirgends negativ [Uberall positiv], so ist f kon-
vex [strikt konvex].

Beweis. Die Entwicklung der Taylorreihe von f um X ergibt
f/l(x*)
2

wobei x* zwischen xg und x liegt. Aus der Voraussetzung folgt f”(x*) > 0,
weshalb der letzte Term fur alle x nicht negativ ist. Durch Setzen von xy =
AX1 4 (1 — A)xz und x = x; erhalten wir

f(x1) > f(xo) + F'(X0)[(1 = A)(x1 — X2)] (2.6)

f(x) = f(x0) + '(X0) (X — Xo) + (x = %0)?, (2.5)
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Abbildung 2.6: Einige Beispiele fir konvexe Funktionen f(x) und konkave Funktionen
9(x).

und analog dazu mit X = X,
f(x2) = f(xo) + f'(X0)[A(X2 — X1)]- 2.7)

Die Summe von (2.6) multipliziert mit A und (2.7) multipliziert mit 1 — A er-
gibt (2.4). O

Aus Lemma 2.9 folgt unmittelbar, dass x?, eX, und x log x (fiir x > 0) strikt
konvex und log x (fur x > 0) sowie /X (fr x > 0) strikt konkav sind.

Theorem 2.10 (Jensen-Ungleichung). Fur eine konvexe Funktion f und eine Zu-
fallsvariable X gilt:
E[f(X)] > F(EX]). (2.8)

Fur eine konkave Funktion g und eine Zufallsvariable X gilt:
Elg(X)] < 9(E[X]). (2.9)

Beweis. Der Beweis von (2.8) wird hier nur fur differenzierbare Funktionen f
gegeben. Sei ax + b die Tangente an f im Punkt x = E[X]. Dann gilt wegen



27 Kapitel 2. Grundlagen der Informationstheorie

der Linearitét des Erwartungswertes E[-]

f(E[X]) = aE[X]+b = E[aX+b] < E[f(X)],
wobei die Ungleichung aus Lemma 2.8 folgt. Die Ungleichung (2.9) fur kon-
kave Funktionen g folgt aus (2.8) mitg = —f. O

2.A.3 Beweis von Theorem 2.5

Der Beweis ist analog zum Beweis von Theorem 2.3 und wird hier ohne Kom-
mentar gegeben. Die Gleichheitsbedingung entspricht der Definition von be-
dingter statistischer Unabhangigkeit, die hier gar nicht behandelt wurde.

H(XZ) + H(YZ) — H(XYZ) — H(Z)
= E[-logPxz(X,Z) —logPyz(Y,Z) +logPxyz(X,Y,Z) + log Pz(Z)]
Z)

_ Pxz(X,Z)Pyz(Y,Z)
= El-log Pxyz (X Y,ZPZ(Z)]
Pxz(X,Z)Pyz(Y,Z)
= ~log E[nyz(x Y,ZPZ(Z)]
= —log nyz(X,y,Z)PXZ<X'Z)PYZ(va)

(x.Y.2):Pxyz (X.y,2)#0 Pxyz (X,Y,2)Pz(2)
Pxz(x,z)P ,Z
—log Y xz( P) ZYz(y )
(x.2):P7(2)#0 z(2)

%

— Iog Z PYZ y’ ZPXZ X, Z
v.2)
Pz(z)
= —log ) Pyz(y,z) = —logl = 0. 0
v.2)



Kapitel 3

Datenkompression

In diesem Kapitel zeigen wir, dass die Entropie das richtige Informations-
mass im Kontext der Datenkompression ist. Zuerst betrachten wir die Codie-
rung einer einzigen Zufallsvariablen mittels eines eindeutig decodierbaren
Codes (Abschnitt 3.1). Préafixfreie Codes, die sich als Baum darstellen lassen
(Abschnitt 3.2), sind eine spezielle Klasse von eindeutig decodierbaren Co-
des, und wir kdnnen uns ohne Verlust an Allgemeinheit auf solche Codes
beschrénken. Als Gutekriterium fur einen Code betrachten wir die mittlere
Codewortlange und zeigen, dass sie nicht kleiner als die Entropie der codier-
ten Zufallsvariablen sein kann (Abschnitt 3.3), und dass bei zu starker Kom-
pression unweigerlich substanzielle Fehler bei der Dekompression auftreten
mussen (Abschnitt 3.5). Der beste Code ist nicht viel schlechter als diese unte-
re Schranke. Wir leiten einen einfachen Algorithmus fur die Konstruktion des
optimalen Codes her (Abschnitt 3.4). Schliesslich betrachten wir verschiedene
Modelle von Informationsquellen und deren Codierung (Abschnitt 3.6).

3.1 Codes fur die Darstellung von Information

Definition 3.1. Ein Code C Uiber dem Codealphabet D (mit |D| = D) fur eine
Menge X ist eine Abbildung von X auf D* (die Menge der Worter Uber D).
Fur x € X bezeichnet C(x) das Codewort fir den Wert x und I¢(x) die Ladnge
von C(x). Der Code C heisst nicht-degeneriert, wenn alle Codew®rter verschie-
den sind, d.h. wenn aus x; # X, folgt, dass C(x;) # C(Xz), und wenn C(x)
far kein x € X das leere Wort ist.

Bemerkung. Oft werden wir auch die Menge der Codewdrter als Code be-
zeichnen, unter Vernachlassigung der eigentlichen Abbildung von X auf D*.

29
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Beispiel 3.1. Ein bindrer Code (D = {0,1}) fur die Menge X = {a,b,c,d} ist
gegeben durch C(a) = 0, C(b) = 10, C(c) = 110 und C(d) = 111. Sind die
Wahrscheinlichkeiten von a, b, ¢ und d gleich 3, 1, 2 und §, so ist die mittlere

Codewortlange gleich £, also kirzer als wenn ein 2-Bit-Code verwendet wird.

In den meisten Anwendungen werden mehrere aufeinanderfolgende Sym-
bole aus X codiert. Wenn wir nicht ein spezielles Stop-Symbol (zusétzlich zu
den Symbolen in D) einfihren, miussen die Codeworter eines Codes C die
spezielle Eigenschaft haben, dass beliebige aneinandergefiigte Folgen von
Codewdrtern auch eindeutig decodiert werden kénnen. Ein spezieller Typ
von Codes mit dieser Eigenschaft sind jene, bei denen nach jedem Codewort
dessen Ende unmittelbar erkannt werden kann, d.h. keine Decodierverzdge-
rung entsteht. Im Folgenden steht das Symbol | fur die Konkatenation von
Wortern.

Definition 3.2. Ein Code C mit Codealphabet D heisst eindeutig deco-
dierbar, wenn die Abbildung X* — D* definiert durch [xi|---[xn] —
[C(X1)[C(X2)] - - |C(xn)] eineindeutig ist. Der Code C heisst préfixfrei, wenn
kein Codewort ein Préfix eines anderen Codewortes ist, d.h. wenn es keine
zwei Codeworter ¢ und ¢’ gibt, so dass ¢ = c¢’|[d fur irgendein d € D* mit
df > 1.

Eindeutige Decodierbarkeit und Préfixfreiheit sind Eigenschaften der Co-
dewortmenge, d.h. unabhéngig von der Abbildung X — D*. Offensichtlich
ist jeder préfixfreie Code eindeutig decodierbar, und jeder eindeutig deco-
dierbare Code ist nicht-degeneriert. Beispiele von eindeutig decodierbaren
aber nicht préfixfreien Codes lassen sich einfach konstruieren, z.B. durch Um-
kehrung der Codewdrter eines préafixfreien Codes.

Beispiel 3.2. Der Code in Beispiel 3.1 ist préfixfrei, und der Code mit den
zwei Codewdrtern 0 und 010 ist nicht préafixfrei, aber eindeutig decodierbar,
wie sich einfach verifizieren lasst.

Wir sind im Folgenden an der Codierung einer Zufallsvariablen X, d.h.
eines Alphabets X mit zugeordneter Wahrscheinlichkeitsverteilung Py inter-
essiert. Allgemeiner werden wir die Codierung des Outputs einer Informati-
onsquelle betrachten, die eine Folge von Symbolen aus X’ produziert.

In der Informatik unterscheidet man zwischen ,Worst-Case“- und
»Average-Case“-Verhalten eines Verfahrens (z.B. eines Algorithmus). Das
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Waurzel

110

innere Knoten
111

Abbildung 3.1: Codebaum des Codes aus Beispiel 3.1.

»Worst-Case-Verhalten ist relevant, wenn Fehler (wie z.B. Speicherplatz-
Uberschreitungen) katastrophal sind und daher nie auftreten sollten. In der
Regel ist aber das Verhalten eines Verfahrens im Durchschnittsfall viel aussa-
gekréaftiger und relevanter als das Verhalten im schlimmstmaoglichen Fall.

Definition 3.3. Ein Code C zur Codierung einer Zufallsvariable X ist optimal,
wenn die mittlere Codewortlange

Ellc(X)] = }_ Px(X)lc(x).

xeX

minimal ist.}

3.2 Codebaume und die Kraft’sche Ungleichung

Jeder Code kann als Teilmenge der Knoten eines Baumes dargestellt werden.
Abb. 3.2 zeigt z.B. den Codebaum des Codes aus Beispiel 3.1. Jeder Knoten ei-
nes solchen Baumes ist entweder ein Blatt ohne Nachfolgeknoten oder ein in-
nerer Knoten mit hochstens D Nachfolgeknoten. Die Wurzel entspricht dem
leeren Codewort und ist auch definitionsgemass ein innerer Knoten.

Ein Code ist genau dann préfixfrei, wenn im entsprechenden Baum alle
Codewdrter Blatter sind. Wir nennen einen D-&ren Baum ausgefullt, wenn je-
der innere Knoten genau D Nachfolgeknoten hat. Ein préfixfreier Code ist

!Bei einer Informationsquelle, die mehrere Zufallsvariablen ausgibt, ist das Gutekriterium die mittlere
Lange der Codewortfolge.
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ausgefullt, wenn der Codebaum ausgefullt ist und jedem Blatt ein Codewort
entspricht.

Wir sind insbesondere an D-aren Baumen interessiert, deren Blattern be-
stimmte Wahrscheinlichkeiten zugeordnet sind. Sei B die Menge der Blatter
und P(b) fur b € B die Wahrscheinlichkeit des Blattes b,? wobei Y, 5 P(b) = 1
gilt. Die Blattentropie eines Baumes T ist definiert als

Hr = —)_ P(b)log P(b). (3.1)
beB

Die Tiefe t(b) eines Blattes b in einem Baum T ist seine Distanz von der
Waurzel. Die mittlere Blatttiefe von T wird mit ty bezeichnet und ist gegeben
durch

tr = 2 P(b)t(b). (3.2)
beB
Far einen ausgefullten préafixfreien Code flr die Zufallsvariable X mit Co-
debaum T ist ty gleich der mittleren Codewortlange, wenn die Blatter des
Baumes mit den jeweiligen Wahrscheinlichkeiten der codierten Symbole aus
X beschriftet werden: P(b) = Px(x) fur dasjenige x, dessen Codewort dem
Blatt b entspricht.

Theorem 3.1 (Kraft’sche Ungleichung). Ein D-arer préfixfreier Code mit L Code-
wortern der Langen 1y, ..., I, existiert genau dann wenn Y-, D~ < 1.

Beweis. Wir beweisen zuerst, dass fur jeden D-&ren préfixfreien Code
ZiL:l D! < 1 gilt. Dies ist aquivalent zur Bedingung, dass im entsprechen-
den Codebaum

Z th(b) < 1

beB
gilt. Wir stellen uns vor, wie ein Baum von der Wurzel her wachst. Schritt
um Schritt wird jeweils ein Blatt in einen inneren Knoten umgewandelt und
(bis zu) D Blatter werden angehangt. FUr die leere Wurzel ist die Summe
Yhe DUP) gleich 1, und wenn ein Blatt b durch D Blatter mit um eins hoher-
er Tiefe ersetzt wird, so bleibt die Summe unveréandert (der Term D ~®) wird
ersetzt durch D Terme D~t()~1) Bei weniger als D neuen Blattern nimmt die
Summe strikt ab. Folglich gilt fur jeden D-adren Baum mit Blattmenge B

2 D—t(b) < 1,
beB

2Formaler: die Wahrscheinlichkeit des Ereignisses, dass im Zufallsexperiment der zufélligen Wahl eines
Blattes im Baum das Blatt b auftritt.
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mit Gleichheit nur flr einen ausgeftllten Baum.

Der folgende konstruktive Algorithmus zeigt, dass die Bedingung des
Theorems auch hinreichend ist. Wir bezeichnen mit w; die Anzahl Co-
dewaorter der Lange j (d.h. 3%, wj = L). Es gilt

i i w;D < 1. (3.3)

Wir starten mit einem vollsténdigen D-aren Baum der Tiefe 1 mit D Blattern.
Wir lassen w; Blatter als Codewdrter stehen und erweitern die restlichen
D — w; Blatter zu insgesamt D(D — w;) Knoten der Tiefe 2. Davon las-
sen wir wiederum w, als Codeworter stehen und erweitern die restlichen
D(D — wj) — w, Blétter zu insgesamt D(D(D — wy) — w;) Knoten der Tiefe
3, usw. Dieser Algorithmus funktioniert genau dann, wenn in jedem Schritt
noch genugend Blétter als Codewdrter zur Verfigung stehen, d.h. wenn fur
m=1,2...qilt

m-1
Wn <D™ — Y w;D™,
=1
was nach Division durch D™ dquivalent ist zu (3.3) (flr grosse m). O

3.3 Schranken fur die Codierung einer Zufallsvariablen

Theorem 3.2. Die mittlere Codewortldnge E[lIc (X)] eines optimalen préfixfreien Co-
des C Uber einem Codealphabet D mit |D| = D fir eine Zufallsvariable X erfiillt

oog < Elle(x)] <

H(X)

— 41
logD +

Flr uns am interessantesten ist der binare Fall (D = 2):
H(X) < E[lc(X)] < H(X) +1.

Beweis. Wir betrachten den Baum T, der einem Code C entspricht. Gemass
(3.1) und (3.2) gelten

und
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Die untere Schranke, die wir als Erstes beweisen, kann gemass (3.1) und (3.2)
geschrieben werden als
Hr <ty |Og D. (34)

Wir beweisen diese Ungleichung mittels Induktion tber die Teilbdume. Fur
einen leeren Baum (nur die Wurzel) gilt sie trivialerweise. Ein D-arer Baum
kann aufgefasst werden als eine Wurzel mit (bis zu) D angehdngten Baumen
Ty, ..., Tp mit disjunkten Blattmengen 5y, ..., Bp.

Sei gi = Ypep P(b) die Summe der Wahrscheinlichkeiten der Blatter im
Teilbaum T; mit Blattmenge B;j. Werden die Blattwahrscheinlichkeiten im
Baum T; normiert mittels Division durch gj, so resultiert eine Wahrschein-
lichkeitsverteilung (d.h. Yy, i) = 1). Die mittlere Blatttiefe im Teilbaum T;

ist P(b)
ti=), ——(tb) -1
bes; Ui
und die Blattentropie ist
Hi=-), Pb) log Pb),
bes; Ui Qi
Als Induktionsannahme gelte
H;i <t |Og D

far alle i. Fur die mittlere Blatttiefe t1 des ganzen Baumes erhalten wir

D D
tr = ) Gi(ti+1) = 1+) qt;
i=1 i=1

und fur die Blattentropie Hy gilt:

HT:i< Y P(b)logP(b )

i=1 \ beB;

I
o

- Y P(b <Iog éb) +Iogq,>

beB;
W—/
=0i

(qi loggi — )_ P(b)log ?)

beB; I

[
=

I
™o

i=1
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)

P(b)

(—qi loggi —q; Y, —— log w)

beB; Qi Qi

ol
N

(—qilogg; + giH;)

[y

D
H([g1,....9p]) + )_ diHi
i—1

IN

D
logD + ) qitjlog D
i—1

D
log D <1+Zqiti> = trlogD.

i=1

Wir beweisen nun die obere Schranke des Theorems. Eine verninftig er-
scheinende Wahl fur die Codewortlangen eines Codes C fiir X, welche durch
die bisherigen Beispiele und Betrachtungen motiviert ist, ist die folgende:
lc(x) = —logp Px(x) fur alle x € X. Mit anderen Worten sollte die Lange
eines Codewortes der negative Logarithmus (zur Basis D) der Codewort-
Wahrscheinlichkeit sein. Die Kraft’'sche Ungleichung waére fur diese Wahl mit
Gleichheit erfullt, aber naturlich existiert ein solcher Code nur, wenn all diese
Codewortlangen ganzzahlig sind. Wéhlen wir aber

lc(x) = [—logp Px(X)1,
so ist die Kraft’sche Ungleichung immer noch erfallt:

Z D[~ logp Px(x)] < Z D'09p Px(X) _ Z Py (x) = 1.

xeX xeX xeX

Im Gegensatz zu vorher existiert aber ein Code fur diese Codewortléngen.
Far diese Wahl ist die mittlere Codewortlange

Ellc(X)] = ) Px(x)[—logp Px(X)]
xeX
< 1+ ) Px(x)(—logp Px(x))
xekX
_ HX)
~ logD 7’

wobei wir [u] < u+ 1 benutzt haben. O
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Dieses Theorem ist eine erste Rechtfertigung fur die Nutzlichkeit der
Entropie als Unsicherheits- resp. Informationsmass. Es stellt einen Zusam-
menhang her zwischen der Entropie einer Zufallsvariablen und der Gute des
optimalen Codes. Allerdings ist die obere Schranke um 1 grosser als die unte-
re, und die untere Schranke lasst sich im Allgemeinen nicht erreichen. Spéater
werden wir aber sehen, dass die Entropie die Gute des optimalen Codes exakt
charakterisiert, wenn sehr viele unabhéngige Realisierungen einer Zufallsva-
riablen gemeinsam codiert werden. Ferner bleibt auch zu zeigen (siehe Ab-
schnitt 3.5), dass die Fehler, die bei einer zu starken Kompression gezwunge-
nermassen auftreten, wirklich signifikant sind.

3.4 Optimale Codes

Fur die obere Grenze in Theorem 3.2 haben wir eine konstruktive Lésung
angegeben, dieser Code ist aber im Allgemeinen nicht optimal. Als Né&chs-
tes wollen wir untersuchen, wie der optimale Code konstruiert wird. Wir be-
schrénken uns dabei auf bindre Codes, d.h. D = 2. Der Algorithmus fir D > 2
kann auf &hnliche Weise hergeleitet werden.

Lemma 3.3. Der Baum eines optimalen prafixfreien bindren Codes ist ausgefillt,
d.h. er besitzt keine unbesetzten Blatter.

Beweis. Nehmen wir an, der Code sei optimal und der Baum besitze ein un-
besetztes Blatt b. Wir mussen zwei Félle unterscheiden. Ist der Bruder von b
auch ein Blatt b’, so kann dessen Wert direkt dem Vater von b und b’ zugewie-
sen werden, was die mittlere Codewortlange nicht vergrossert. Ist der Bruder
von b ein ganzer Teilbaum, so kann eines der am tiefsten liegenden Blatter
dieses Teilbaumes mit b vertauscht werden, was die mittlere Codewortlange
verkleinert, und anschliessend kann nach dem ersten Fall vorgegangen wer-
den. O

Ohne Verlust an Allgemeinheit kdnnen wir im Folgenden annehmen, dass
fur eine Zufallsvariable X mit |[X| = L gilt X = {Xq,...,X .} mit Px(xj) = p;
und p; > p2 > -+ > pL.

Lemma 3.4. Es gibt einen optimalen bindren préfixfreien Code fur X, in dem die
beiden Codewdrter fiir x, _1 und x__ sich nur im letzten Bit unterscheiden, d.h. in
dessen Codebaum zwei Geschwisterbldttern zugeordnet sind.
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Beweis. Gemass Lemma 3.3 gibt es mindestens zwei Codewdrter maxima-
ler Lange, die sich nur im letzten Bit unterscheiden. Diese zwei Codewdrter
kénnen ohne Verlust der Optimalitdt den Werten x, _; und x_ zugeordnet
werden. O

Aus einem bindren préfixfreien Code C fur die Liste [py,...,pL] von
Codewort-Wahrscheinlichkeiten mit p; > p, > --- > p_ kann ein Code C’
fur die Liste [p1,...,PL_2, PL_1 + pL] konstruiert werden, indem die beiden
Blatter fur p__; und p,_ entfernt und ihr gemeinsamer Vorfahre als neues Blatt
verwendet wird.

Lemma 3.5. C ist ein optimaler bindrer préfixfreier Code fur die Liste [py, ..., pL]
genau dann wenn C’ optimal ist fur die Liste [py,...,pL_2, PL_1 + PL]-

Beweis. a) Optimalitdt von C = Optimalitdt von C’. Die mittlere Code-
wortlange von C ist gleich der mittleren Codewortlange von C’ plus
pL_1 + pL, weil mit dieser Wahrscheinlichkeit das Codewort um 1 langer
wird. Nehmen wir an, €’ sei ein besserer Code fur [P1,-- - PL—2, PL—1+ PL]
als C’. Dann kann aus C’ durch Erweitern des Blattes mit Wahrscheinlich-
keit p__1 + p_ ein Code C fur P1s---, le erhalten werden, dessen mittlere

Codewortlange gleich derjenigen von C’ plus p__; + p ist. Dies wirde
der Optimalitatsannahme fur C widersprechen.

b) Optimalitdt von C' = Optimalitat von C. Gabe es einen besseren Code
C als C fur [py, ..., pL], so kénnte ein Code C' mit kleinerer mittlerer Co-
dewortlange als C’ fUr [py, ..., pL_2, PL_1 + pL] konstruiert werden, indem
zuerst die entsprechenden Codewérter von C fiir x, _; und x,_ so unter den
Blattern maximaler Lange vertauscht wirden, dass sie auf der gleichen Ga-
bel liegen und ,,Bruder* werden. Dies wurde die mittlere Codewortlange
nicht andern. Anschliessend kénnen diese zwei Blatter zusammengefasst
werden, um den Code C' zu erhalten.

O

Theorem 3.6 (Huffman). Der folgende Algorithmus liefert einen optimalen bindren
Code fur die Liste [py, ..., pL] von Codewort-Wahrscheinlichkeiten.

1. Zeichne L Bléatter (ohne Baum) mit Wahrscheinlichkeiten py, ..., p_ und mar-

kiere sie als aktiv.
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2. Fuhre den folgenden Schritt (L — 1)-mal aus: Fasse zwei aktive Knoten mit mi-
nimalen Wahrscheinlichkeiten in einer Gabel zusammen, aktiviere neu die Wur-
zel der Gabel, weise ihr die Summe der beiden Wahrscheinlichkeiten zu, und
deaktiviere die beiden zusammengefassten Knoten.

Beweis. Es ist offensichtlich, dass durch diesen Algorithmus ein einziger
Baum entsteht, weil in jedem Schritt die Anzahl nicht verbundener Kompo-
nenten um 1 reduziert wird. Die Optimalitat folgt aus Lemma 3.5, wenn wir
die Folge von Codes betrachten, die aus der Wurzel durch sukzessive Erwei-
terungen in umgekehrter Reihenfolge entstehen. Die Wurzel ist sicher ein op-
timaler Code fur die einelementige Liste [1], und in jedem Schritt ist der neue
Code genau dann optimal, wenn der vorherige Code optimal ist. O

Von einem kombinatorischen Standpunkt (nicht aber von einem informa-
tionstheoretischen) ist es vielleicht etwas Uberraschend, dass eindeutig deco-
dierbare Codes nicht besser sein kdnnen als préafixfreie Codes (siehe folgendes
Theorem). Wir geben hier keinen Beweis.

Theorem 3.7 (McMillan). Die Codewortlédngen Iy, ..., 1, jedes eindeutig decodier-
baren Codes fiir ein Alphabet mit L Symbolen erfullen ebenfalls die Kraft’sche Un-
gleichung ZiLzl D~ < 1. Inshesondere existiert immer ein prafixfreier Code mit den
gleichen Codewortlangen.

3.5 Nicht perfekte Datenkompression

Bisher haben wir nur Codierungen betrachtet, bei denen aus dem Codewort
oder der Codewortfolge die urspriinglichen Daten (Zufallsvariable oder Out-
put einer Informationsquelle) wieder eindeutig und fehlerfrei rekonstruiert
werden kénnen. Fur diese Art der Codierung haben wir bewiesen, dass kei-
ne Zufallsvariable oder Informationsquelle starker komprimiert werden kann
als bis auf ihre Entropie. Bei einer starkeren Kompression muss man unver-
meidbar einen Informationsverlust in Kauf nehmen.

Wir haben diese Tatsache als Rechtfertigung fir die Entropie als das rich-
tige Unsicherheits- bzw. Informationsmass verwendet. Es stellt sich aber die
Frage, wie gravierend der Informationsverlust bei zu starker Kompression
ist. Wére es z.B. moglich, einen N-Bit-String mit K bits Entropie (K < N) auf
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M < K Bits zu komprimieren, so dass der Informationsverlust minimal ist,’
so wéren unsere bisherigen Betrachtungen zur fehlerfreien Codierung nicht
sehr relevant.

Die Anwendung der Fano-Ungleichung (siehe Anhang dieses Kapitels)
zeigt aber, dass unterhalb der Entropie mit zunehmender Kompression im-
mer gravierendere Fehler auftreten missen. XN = [Xy,..., Xn] sei eine be-
liebige Zufallsvariable, die als Werte N-Bit-Strings annimmt, und C sei ein
beliebiger bindrer Code fur die N-Bit-Strings. Die mittlere Codewortlange ist
also E[lc(XN)]. Gemass (3.4) (fir D = 2) gilt H(C(XN)) < E[lc(XN)] und
deshalb

H(XM|c(x™))

HXN, c(X™)) = H(C(XM)) = H(XN) = H(C(X"))
H(XN) —Elle(XM)].

Wenn wir mit Py ; die Fehlerwahrscheinlichkeit bei der optimalen Schétzung
des i-ten Bits X; von XN auf Grund der Information C(XN) bezeichnen, und
Po = & YN, P; als den Mittelwert der Bitfehlerwahrscheinlichkeiten defi-
nieren, so erhalten wir aus Korollar 3.12 das folgende Theorem, wobei h—1 die
inverse Funktion der bindren Entropiefunktion h auf dem Intervall [0, %] ist.
Theorem 3.8. Fur die mittlere Bitfehlerwahrscheinlichkeit bei der Decodierung eines
N-Bit-Strings XN gilt

_ Ny _ N

5 > h (H(X )~ Elle(x >]> |

V

Je grosser also die Differenz H(XN) — E[Ic(XN)] zwischen Entropie
und mittlerer Codewortlange ist, desto grosser wird die mittlere Bitfehler-
Wahrscheinlichkeit.

In der Praxis werden nicht perfekte Datenkompressionsverfahren haupt-
séachlich fur Sprach- und Bilddaten verwendet. Der Informationsverlust kann
zum Teil vom menschlichen Wahrnehmungssystem ausgeglichen werden, da
die Daten noch genuigend fur den Menschen erkennbare Redundanz enthal-
ten. Diese Verfahren basieren auf heuristischen Techniken wie ,,Linear Predic-
tive Coding*“ und ,,Vector Quantization fur Sprachdaten oder der diskreten
Cosinus-Transformation fur Bilddaten. JPEG ist ein bekannter Standard zur
Kompression von Bilddaten, MPEG ein analoger fur Bild und Ton in Video-
daten [8].

32.B. sich lediglich darin dussert, dass aus dem Codewort zwei verschiedene mogliche N-Bit-Strings resul-
tieren kdnnten, oder dass man die einzelnen Bits des Strings nur mit Wahrscheinlichkeit 0.99 richtig schatzen
kann.
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3.6 Diskrete Informationsquellen

Die meisten ,,informationserzeugenden® Prozesse wie die Digitalisierung von
Ton oder Bildern, Signale von Sensoren etc., generieren nicht einen einzel-
nen Wert, sondern eine fortlaufende Folge X = X3, Xy, ... von Werten. Auch
gespeicherte Daten wie Textfiles kdnnen als fortlaufende Folge von Werten
aufgefasst werden. In diesem Abschnitt geht es um die Modellierung einer
solchen Informationsquelle und um deren Kompression.

3.6.1 Definition von Informationsquellen

Definition 3.4. Eine Informationsquelle (oder ein diskreter stochastischer Prozess)
ist eine unendliche? Folge X = Xy, X»,... von Zufallsvariablen tiber einem
Alphabet X. Sie ist spezifiziert durch die Liste der Wahrscheinlichkeitsvertei-
lungen

Px1r Px;Xar PXyXoXgs -+ -
oder, aquivalenterweise, durch die Liste der bedingten Wahrscheinlichkeits-
verteilungen

Px1s Py %10 Pl X X0 - - -
Definition 3.5. Eine Informationsquelle X = Xy, Xy, ... hat endliches Gedacht-

nis yu, falls jedes Symbol X, hochstens von den u vorangehenden Symbolen
Xn—ps - -+, Xn_1, Nicht aber weiter von der Vergangenheit abhangt, d.h. falls

PxalX1-+Xn_1 = PxalXn_ X1

farn=p+1,u+2,u+3,... (und far alle Argumente). Eine Quelle mit endli-
chem Gedéchtnis u = 1 heisst Markovquelle und eine mit 2 = 0 heisst gedécht-
nisfrei.

Definition 3.6. Eine Informationsquelle X = Xj, Xo, ... heisst stationdr, falls
fur jede Lange k eines Zeitfensters die Verteilung der k entsprechenden Zu-
fallsvariablen nicht von der Position des Fensters abhéngt, d.h. falls

le...xk = |:’)<n...)(n+k71

furn=1,2,3,... (und far alle Argumente).

4Natiirlich kann man auch endliche Folgen oder zweiseitig unendliche Folgen ...,X_,, X_1,
Xo, X1, Xz, . .. betrachten.
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3.6.2 Entropierate von Informationsquellen

Analog zur Entropie einer Zufallsvariable, welche deren Komprimierbarkeit
misst, gibt es auch fur Informationsquellen eine charakteristische Grosse,
néamlich die Entropie pro Symbol (asymptotisch betrachtet).

Definition 3.7. Die Entropierate H(X) einer Informationsquelle X = X1, X», ...
ist die mittlere Entropie pro Element der Folge:

— .1
H(X) = lim —H(X;Xz - Xn), (3.5)
wenn dieser Grenzwert existiert.

Wenn man die Folge der optimalen Codes flr die Zufallsvariablen Xy,
[X1, Xz], [Xq, X2, X3], etc. betrachtet, so ist klar, dass die notwendige mittlere
Anzahl Bit pro Symbol gegen die Entropierate strebt, d.h., dass eine asymp-
totisch optimale Kompression moglich ist. Was hingegen erstaunlicher ist, ist
die Tatsache, dass fir grosse Klassen von Quellen eine Kompressionsmetho-
de existieren kann, die fur jede Quelle in der Klasse (asymptotisch) optimal
ist, sich sozusagen an die Quelle adaptiert. Dies nennt man universelle Daten-
kompression (siehe Abschnitt 3.7).

Im folgenden betrachten wir einige Typen von Informationsquellen.

3.6.3 Gedachtnisfreie Quellen

Das wohl einfachste Quellenmodell ist die zeitinvariante gedachtnisfreie Quelle,
bei der jedes Element X,, der Folge unabhéangig von den vorherigen Elemen-
ten ist und alle X,, die gleiche Verteilung besitzen: Px, = Px far alle n. Im
Folgenden sei H(X) die Entropie der Verteilung Px. Es ist einfach zu sehen,
dass die Entropierate der Quelle gerade gleich H(X) ist.

Wir diskutieren die Codierung dieser Quelle in ein Codealphabet D mit
|D| = D. Das relevante Gutekriterium ist die mittlere Anzahl Codesymbole
pro Zufallsvariable X,,. Betrachten wir die blockweise Codierung der Quelle.
Far einen optimalen Code C fur Blocke der Léange N gilt wegen Theorem 3.2
und wegen H(Xz - -- Xn) = N - H(X):

HX) _ Eflc(DXa o XnD] _ 1 (NH(X) 1) _HX) 1
logD N N \ logD logD N’
Insbesondere gilt, dass fur grosser werdendes N die mittlere Anzahl Code-

symbole pro Zeiteinheit beliebig nahe zu H(X) geht:
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Theorem 3.9. Fir einen optimalen Code C fiir die Codierung von N unabhéngigen
Realisierungen Xq, ..., X einer Zufallsvariablen X gilt

Ele(Xa . Xa])] HX)
Jim =SS ~ logD’

Erst diese Tatsache berechtigt die Behauptung, die Entropie messe den
Informationsgehalt einer Zufallsvariablen X. Die Entropie bekommt erst
asymptotisch eine wirklich prazise Bedeutung, nicht flr eine einzelne Zu-
fallsvariable.

3.6.4 Markovquellen und Quellen mit endlichem Gedachtnis

Ein besonders wichtiges Quellenmodell ist die Markovquelle, bei der jedes
Element der Folge nur vom vorherigen Element, nicht aber von der weiteren
Vergangenheit abhéngt. Der zuletzt ausgegebene Wert charakterisiert somit
den internen Zustand der Quelle.

Quellen mit endlichem Gedéchtnis u konnen als Markovquelle (¢ = 1)
aufgefasst werden, indem man als Werte der Quelle die (Uberlappenden)
Blocke von p Symbolen betrachtet. Mit anderen Worten: Hat eine Quelle
X = Xi, Xz,... endliches Gedachtnis , so ist die Quelle Y = Y1, Y>, ... mit

Yn = [Xn, ce an+y71]

eine Markovquelle. Die Entropierate von X ist gleich der Entropierate von
Y. Wir kénnen uns deshalb auf die Behandlung von Markovquellen be-
schranken. Wir betrachten hier nur zeitinvariante Markovquellen:

Definition 3.8. Eine Markovquelle X = X4, Xy, ... heisst zeitinvariant, falls die
bedingte Wahrscheinlichkeitsverteilung Py x, , nicht von n abhéangt.

Definition 3.9. Die Zustandsibergangsmatrix einer zeitinvarianten Markov-
quelle mit Alphabet X' = {vy,...,vm} istdie M x M-Matrix P = [P;;] mit

Pij = Pxqix,_1 (Vio Vj)-

Die Spalten der Zustandsiibergangsmatrix summieren jeweils zu eins, weil
sie einer (bedingten) Wahrscheinlichkeitsverteilung entsprechen.
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1/2

Abbildung 3.2: Die Zustandstibergangswahrscheinlichkeiten der Markovquelle mit drei
Zustanden aus Beispiel 3.3.

Beispiel 3.3. Die Markovquelle in Abbildung 3.2 mit drei Zustdnden hat die
Zustandsuibergangsmatrix

1/72 1/72 1/5
P=|(1/3 0 2/5
1/6 1/72 2/5

Eine zeitinvariante Markovquelle ist vollstandig charakterisiert durch die
Anfangsverteilung Py, und die Zustandstbergangsmatrix. Falls man die Ver-
teilung Py, als Vektor (Px, (v1),...,Px,(vm))T auffasst, dann gilt

IDxn = P ' I3Xn—l
far alle n.

Definition 3.10. Eine Verteilung Pyx iber dem Alphabet einer Markovquelle
heisst stationare Verteilung Py, wenn sie zeitlich invariant bleibt, d.h. wenn

By = P.Py.

Eine Markovquelle ist stationdr genau dann, wenn die Anfangsverteilung
Px, stationar ist.

Zum Bestimmen der (resp. einer) stationdren Verteilung Py verwendet
man das Gleichungssystem Px = P - Px zusammen mit der Zusatzgleichung,
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dass sich die die Werte von Px zu 1 summieren:

= Px (V1)
P Py = Px , wobei Py = '

111 1 PX(VM)

Man beachte, dass das Gleichungssystem M + 1 Gleichungen fir M Un-
bekannte enthalt. Die Gleichungen sind jedoch linear abhangig, so dass eine
von ihnen (eine beliebige ausser der letzten) weggelassen werden kann.

Beispiel 3.4. Fur Beispiel 3.3 erhélt man aus dem Gleichungssystem

1/2 1/2 1/5 B (1) Px(1)
/3 0 2/2 | ﬁi(Z) _ | &©@
1/6 1/2 2/5 (3) Px(3)
1 1 1 1

die stationare Verteilung der Markovquelle: Py (1) = £, P (2) = &, Px(3) = 3.

Die meisten Markovquellen haben nur eine stationare Verteilung. Eine sol-
che Markovquelle nennt man ergodisch. Ergodisch bedeutet, dass die Quelle
nur ein stationdres Verhalten hat. Zu diesem strebt sie asyptotisch aus jeder
Anfangsverteilung. Eine hinreichende (aber nicht notwendige) Bedingung
fur Ergodizitét ist, dass alle Eintrage der Zustandstbergangsmatrix echt po-
sitiv sind. Fast alle Markovquellen von praktischem Interesse sind ergodisch.

Beispiel 3.5. Ein Beispiel einer nicht ergodischen (aber trotzdem stationéren)
Markovquelle X ist eine binare Quelle, die mit Wahrscheinlichkeit 1/2 die
Folge 000000 - - - ausgibt und mit Wahrscheinlichkeit 1/2 die Folge 111111 - - -
Jedes Bit der Quelle nimmt je mit Wahrscheinlichkeit 1/2 die Werte 0 und 1
an: Py, (0) = Px,(1) = 1/2 far alle i. Ist ein Bit bekannt, so ist die ganze Folge
bekannt. Die Entropierate ist demzufolge 0.

Die folgenden Aussagen werden hier nicht bewiesen, sollten aber beim ge-
neigten Leser mit Kenntnissen in linearer Algebra bekannt sein. Der grosste
Eigenwert der Zustandstibergangsmatrix P einer ergodischen Markovquel-
le ist immer 1, und der zugehorige Eigenvektor ist die stationdre Vertei-
lung. Eine beliebige Anfangsverteilung der Zustédnde konvergiert exponen-
tiell schnell zur stationdren Verteilung, und der zweitgrdsste Eigenwert von
P ist der Exponent, der die Konvergenzgeschwindigkeit charakterisiert.
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Die Entropierate einer Markovquelle ist die mittlere Entropie Uber den
nachsten Wert der Folge, gegeben den vorangehenden Wert, wobei die Mit-
telung gemass der stationdren Verteilung erfolgt. Dies ist im folgenden Theo-
rem zusammengefasst, dessen Beweis dem Leser Uberlassen wird. Dabei ist

H(Xn|Xn,1 = Vj) = H([P]_j, ey PMJ‘])
die Verzweigungsentropie im Zustand i des ZustandsUbergangsdiagrammes.

Theorem 3.10. Die Entropierate einer zeitinvarianten ergodischen Markovquelle
mit Zustandsiibergangsmatrix P und stationérer Verteilung Px ist gegeben durch
die gewichtete Verzweigungsentropie

H(X) = _Zﬁx(vj)Pij logPij = ) Px(V)H(Xn|Xn_1 = V).
ij v

Beispiel 3.6. Die Entropierate der Markovquelle aus Beispiel 3.3 ist
2 111 4 1 122
H ({E’ﬁ’éb —s—Eh(l/Z) +3H ({g,g,gb ~ 1.3576.

3.6.5 Probabilistische endliche Automaten, Hidden Markovquellen

Ein endlicher Automat ist spezifiziert durch einen endlichen Zustandsraum
2., ein Outputalphabet X, eine Zustandstbergangsfunktion f : ¥ — X sowie
eine Outputfunktion g : ¥ — X. Befindet sich der Automat in einem Zu-
stand o, so ist der néchste Zustand f(c) und beim Zustandsubergang wird
das Symbol g(c) ausgegeben.

Ein probabilistischer endlicher Automat ist definiert wie ein endlicher Au-
tomat, ausser dass die Zustandsibergangsfunktion und die Outputfunktion
probabilistisch sind, d.h. durch Wahrscheinlichkeitsverteilungen charakteri-
siert sind. Viele Informationsquellen von praktischem Interesse, z.B. Quellen-
modelle zur Modellierung von Sprache, sind probabilistische endliche Auto-
maten.

Eine Markovquelle ist ein spezieller Typ eines probabilistischen endlichen
Automaten, bei dem das Outputsymbol gerade dem internen Zustand ent-
spricht. Auf Grund des Quellenoutputs kennt man den internen Zustand.
Wenn dies nicht der Fall ist, d.h. wenn das Outputsymbol nur Teilinforma-
tion Uber den aktuellen Zustand gibt, nennt man einen probabilistischen end-
lichen Automaten auch Hidden Markovquelle, da der Zustand “versteckt” ist.
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Die Entropierate eines probabilistischen endlichen Automaten kann nicht
grosser sein als die Entropierate der entsprechenden Zustandsfolge. Sie kann
aber durchaus kleiner sein.

3.7 Universelle Datenkompression

Ein Problem vieler Datenkompressionsverfahren (z.B. des Huffman-Verfah-
rens) ist, dass die statistischen Eigenschaften der Quelle (d.h. die Wahr-
scheinlichkeitsverteilung) bekannt sein mussen. In der Praxis werden deshalb
haufig sogenannte universelle Verfahren angewandt, die sich automatisch an
die statistischen Eigenschaften einer Quelle adaptieren.

Definition 3.11. Ein Datenkompressionsverfahren heisst universell flr eine
gegebene Klasse von Informationsquellen, wenn es, asymptotisch betrachtet,
bei immer grosserer Wahl der Parameter (z.B. Blocklange), jede Quelle dieser
Klasse auf die Entropierate komprimiert.

Im Folgenden betrachten wir eine Codierung, die universell ist fUr jede be-
liebige stationare Quelle X = Xq, X5 .... Die Folge X wird unterteilt in nicht-
Uberlappende Blocke der Lange L, und eine Intervalllangen-Codierung wird
auf die so entstehende Folge von Blécken angewandt (siehe Abschnitt 3.7.2).
Als Vorbereitung fuhren wir als ndchstes eine Codierung fur die ganzen Zah-
len ein.

3.7.1 Préfixfreie Codes fur die ganzen Zahlen

In Abschnitt 3.3 haben wir gesehen, wie man optimale Codes fur Zufallsva-
riablen mit endlichen Wertemengen konstruiert. Im Folgenden werden wir
uns mit der prafixfreien Codierung der unendlichen Menge N+ = {1,2,...}
der positiven ganzen Zahlen befassen. Wir nehmen vorerst noch keine Wahr-
scheinlichkeitsverteilung Uber den ganzen Zahlen an, werden aber sehen,
dass der hier diskutierte Code asymptotisch optimal ist fur die in den fol-
genden Abschnitten auftretenden Verteilungen.

Die folgenden Betrachtungen basieren auf einem Artikel von Elias [7]. Fur
j € INT bezeichnen wir die normale bindre Codierung von j mit B(j) und
deren Lange mit

L(j) = [logj] + 1.
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(Weiterhin sind alle Logarithmen zur Basis 2.) Der Code B ist nicht préafixfrei.
Um einen ersten préfixfreien Code C; zu erhalten, kbnnen wir dem Codewort
B(j) eine Folge von L(j) — 1 Symbolen ,,0“ voranstellen:

C1(j) = 0" B(j).
Die Lange des Codewortes Cy(j) ist also
Li(j) =2L(J) —1=2[logj] + 1.

Dieser Code kann signifikant verbessert werden, wenn wir die L(j) — 1 Sym-
bole ,,0 durch eine préfixfrei Codierung von L(j) ersetzen. Als préfixfreie Co-
dierung kdnnen wir z.B. C; verwenden. Weil jedes Codewort in B immer mit
einer ,,1 beginnt, kann diese weggelassen werden. Den resultierenden Code
bezeichnen wir mit B’ und erhalten als préfixfreie Codierung der positiven
ganzen Zahlen:
Ca(i) = C1(L())IB'()-
Die Lange L,(j) von Cy(j) ist also

L2(J) = La(L(j)) + L(J) —1 = 2[log([logj]| +1)] + [logj] + 1.
Beispiel 3.7. Fur die Codierung von j = 37 erhalten wir B(37) = 100101,
L(37) = 6, C;(37) = 00000100101, C;(L(37)) = C4(6) = 00110, L,(37) = 11,
C»(37) = 0011000101 und L,(37) = 10. Eine Codewortlange von 10 fur die
Zahl 37 scheint relativ lang, aber man beachte, dass gréssere Zahlen besser
codiert werden. So ist z.B. L,(108) = 28 und L,(10°) = 38.

Das oben erwéhnte Prinzip zur préafixfreien Codierung der ganzen Zah-
len ist rekursiv und kann allgemein wie folgt beschrieben werden. Man ver-
wende einen beliebigen nicht-degenerierten Code C fir die ganzen Zahlen
(z.B. den normalen binédren Code). Dann verwende man einen préafixfreien
Code C’ fur N, um die Lénge dieses Codewortes in C zu codieren und die-
sem voranzustellen (Rekursion!). Die Rekursion kann verankert werden, in-
dem als trivialer préfixfreier Code fiir N* der unire Code C'(j) = 011 ver-
wendet wird. Jeder so erhaltene préfixfreie Code kann wiederum zur Codie-
rung der Léngen verwendet werden, was zu asymptotisch immer effiziente-
ren préafixfreien Codes fur N fhrt.

Benutzt man den unidren Code und den oben eingeftihrten Code B’, so
ergeben sich die Codes:

. 0i-11 furn=0
Cnll) = {c“(L(j))nB’(j) fiirn > 0.
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In einer praktischen Implementierung wéren die zu codierenden Zahlen
nach oben beschrénkt. In einem solchen Fall ist es besser, eine spezifische,
optimal entworfene prafixfreie Codierung zu verwenden.

3.7.2 Intervalllangen-Codierung

Eine sehr effiziente Codierung fur stationére bindre Quellen X = X4, Xy, ...
mit starker Asymmetrie ist die sogenannte Intervalllangen-Codierung. Es sei
Px,(0) =1 —pund Py, (1) = pfarallei > 1 und fur p < 1/2. Eine lange Fol-
ge solcher Zufallsvariablen wird codiert, indem nur die Abstdnde zwischen
aufeinanderfolgenden Symbolen ,,1*“ codiert werden, und zwar mit einem ge-
eigneten préfixfreien Code fur die positiven ganzen Zahlen. Wir werden hier
den Code C, aus dem letzten Abschnitt verwenden, aber jeder andere Code,
bei dem flr grosse Zahlen j das Verhaltnis von Codewortldnge und log j ge-
gen 1 geht, ergébe eine analoge asymptotische Analyse. Zur Abschatzung der
erwarteten Codewortlangen werden wir

La(j) < L2(j) = logj+2log(log ]+ 1) + 1
verwenden. Weiter setzen wir Xy = 1 als hypothetische Initialisierung der
Folge X = X1, Xo,. ...
Im Folgenden bendtigen wir den Erwartungswert des mittleren Abstandes
D zweier Symbole ,,1*“. Bezeichnen wir den Abstand zwischen dem i-ten und

(i + 1)-ten Symbol ,,1* mit D(), so bekommen wir fiir den Erwartungswert
der Lénge der Folge bis zum M-ten Auftreten einer ,,1*

M M )
E[Y_DV] =Y EDY] = ME[D].
i=1 i=1

Das letzte Gleichheitszeichen gilt, da wir eine stationdre Quelle betrachten
und somit der Erwartungswert des Abstandes zwischen zwei Symbolen ,,1“
immer gleich ist. Die relative Haufigkeit des Symbols ,,1* in dieser Folge ist
also ﬁ. Andererseits ist bei einer Folge der Lange N die relative Haufigkeit
des Symbols ,,1“ gegeben durch

E[CN, Xi] _ XN EX]
N N

= E[Xi] = p,
und somit gilt

E[D] = %
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Die mittlere Distanz zwischen den Symbolen ,,1* ist also reziprok zu deren
Auftretenswahrscheinlichkeit, was intuitiv vollig einleuchtend ist.

E[D] entspricht der mittleren Anzahl Zufallsvariablen, die mit einem Co-
dewort codiert werden. Die mittlere Anzahl Bits pro Codewort ist

E[L2(D)] = ¥ Po(d)La(d).
d=1

Die Funktion L, ist konkav und deshalb kann die Jensen-Ungleichung ange-
wendet werden:

E[L2(D)] < E[L2(D)] < L2(E[D]) = L2(1/p).
Die mittlere Anzahl Bits pro Zufallsvariable ist also gegeben durch

E[L2(D)]

D] < pl2(1/p) = 2plog(1 —logp) — plogp + p

Die Effizienz der Codierung wird fur p — 0 optimal: Es l&sst sich einfach
zeigen, dass

im ElL2(D)] _

p—0 E[D]h(p)

Wir betrachten nun die Verallgemeinerung der oben beschriebenen Inter-
valllangen-Codierung auf allgemeine Q-are stationare Quellen (welche nicht
notwendigerweise geddchtnisfrei sind). Das Alphabet sei ) = {y1,...,Yo},
die Quelle sei Y = Yy,Yp,... mit Py, = Py, = --- = Py, wobei wir vor allem
am Fall interessiert sind, wo alle Werte in ) nur relativ kleine Wahrscheinlich-
keit besitzen. Der Unterschied zur oben beschriebenen Codierung fur binare
Quellen ist, dass fur jedes y € Y die Intervallldnge bis zum letzten Auftreten
des gleichen Symbols aus Y codiert werden muss. Die Initialisierung kann &hn-
lich wie im bindren Fall erfolgen (wo wir Xy = 1 annahmen): Wir nehmen an,
dassY_j=yjfuri=-Q+1,...,0.

Sei Dj der Abstand zwischen dem Symbol an der i-ten Stelle (Y;) und sei-
nem néchsten Auftreten. Unter der Bedingung Y; = vy ist die Verteilung von
D; genau gleich wie im binédren Fall mit p = Py(y), sofern (wegen der ande-
ren Initialisierung) alle Symbole schon mindestens einmal Ubertragen worden
sind. Es gilt also

E[DilY; =y] = (3.6)

Py(y)’
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Durch Anwenden der Jensen-Ungleichung erhalten wir somit fur die Co-
dierung einer stationdren Quelle

ElL2(Di)[Yi =y] < E[L2(D))]Yi =] (37)
< L2(E[DilYi =l]) 3.8)
< L(1/Py(y)). 3.9)

Wenn wir nun Uber alle Werte y mitteln, erhalten wir durch nochmaliges An-
wenden der Jensen-Ungleichung

E[L2(Di)] = ) Py(Y)E[L2(Di)]Y; =]
yey
< Y Pr(y)la(1/Py(y))
yey
= E[L(1/Py(y))]
= E[log(1/Py(y))] +E[2log(log(1/Py(y)) +1)] +1
H(Y)
< H(Y)+2logE[log(1/Py(y)) + 1] +1
— H(Y) +2log(H(Y) + 1) + 1. (3.10)

Man sieht, dass diese Intervalllangen-Codierung fur grosse H(Y) nahezu op-
timal ist, und dass asymptotisch, fir zunehmendes H(Y), die theoretische
untere Grenze von 1 flr das Verhéltnis E[L,(D;)]/H(Y) erreicht wird.

3.7.3 Universelle Kompression fr stationdre Quellen

Im Folgenden zeigen wir, dass eine Verallgemeinerung der im letzten Ab-
schnitt beschriebenen Intervalllangen-Codierung universell ist fur jede belie-
bige stationdre Quelle X = X, X,.... Die Folge X wird unterteilt in nicht-
Uberlappende Blocke der Lange L, und die Intervalllangen-Codierung wird
auf die so entstehende Folge von Blocken angewandt. Diese Folge Y; =
X1, X ], Y2 = [ XL 41,..., XoL], ... ist wiederum eine stationére Quelle Y.
Falls die Quelle X gedachtnisfrei ist, so ist dies auch die Quelle Y.

Wir haben H(Y) = H(X; - - - X_) und erhalten nach (3.10)
E[Lg(Di)] < H(X]_ s XL) +2 |Og(H(X1 ce XL) + 1) + 1.
Fur eine gedéachtnisfreie Quelle X gilt H(Y) = H(Xy--- X)) = LH(X) und
deshalb erhalten wir
lim L"ZED‘” = H(X).

L—oco
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Aus lim_ H(Xz--- X )/L = H(X) erhalten wir fur stationare, aber nicht
gedéchtnisfreie Quellen analog

weshalb diese Codierung als universell flr die wichtige und grosse Klasse
der stationaren Quellen bezeichnet wird.

Man beachte, dass dieses Resultat fur Quellen mit langem Gedéchtnis
nicht vollstandig befriedigend ist, weil die Entropierate erst erreicht wird,
wenn L sehr gross wird. Dies bedeutet aber gleichzeitig, dass die Dauer der
notwendigen Initialisierungsphase und der Speicherbedarf in der Implemen-
tation sehr gross werden (exponentiell in L). Fr Quellen mit relativ kurzem
Gedachtnis ist dieses Verfahren aber durchaus brauchbar.

Es gibt auch andere universelle Datenkompressionsverfahren fur die Klas-
se der stationdren Quellen. Das prominenteste darunter ist das Lempel-Ziv-
Verfahren, das in vielen kommerziellen Systemen und UNIX-Programmen
verwendet wird (z.B. zip, gzip, compress). Wie gut sich verschiedene Ver-
fahren in der Praxis verhalten, hédngt naturlich auch davon ab, wie schnell
sie asymptotisch konvergieren und wie tolerant sie sind in Bezug auf Ab-
weichungen vom statistischen Modell. In der Praxis ist eine Quelle ndmlich
hochstens approximierbar durch eine stationare Quelle.

Leider gibt es keine universellen Datenkompressionsverfahren, die jede
Quelle auf die Entropie komprimieren. Dies hdngt damit zusammen, dass
die Kolmogorov-Komplexitat® nicht berechenbar ist. Es ist Unsinn, von einem
Programm zu behaupten, es komprimiere jeden Input auf einen bestimmten
Bruchteil der Lénge. Dies gilt nur fur typische Quellen wie z.B. Text, die Re-
dundanz enthalten, und zwar in einer spezifischen Form. Sonst wurde ja eine
rekursive Anwendung des Verfahrens jeden Text auf ein Bit komprimieren.

3.A Anhang: Die Fano-Ungleichung

Sei Y gegeben und X musse auf Grund von Y erraten werden. Aus Theo-
rem 2.4 folgt, dass X genau dann mit Sicherheit erraten werden kann, wenn
H(X|Y) = 0 ist. Far H(X|Y) > 0 ist zu erwarten, dass X nur dann mit klei-
ner Fehlerwahrscheinlichkeit erraten werden kann, wenn H(X|Y) klein ist.

5Die Kolmogorov-Komplexitat eines Wortes ist die Grosse des kiirzesten Programms, welches das Wort
auf einer gegebenen universellen Turing-Maschine erzeugt.
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Die Fano-Ungleichung quantifiziert diese Idee. Man erinnere sich, dass h die
binére Entropiefunktion bezeichnet.

Theorem 3.11 (Fano-Ungleichung). Fir die Fehlerwahrscheinlichkeit Pg bei der
Schatzung von X auf Grund von Y gilt flr jedes Schatzverfahren

h(Pe) + Pelog(|X| — 1) > H(X]Y).
Insbesondere gilt fr bindre Zufallsvariablen X: h(Pe) > H(X]Y).

Beweis. Wir definieren eine bindre Zufallsvariable E, die angibt, ob ein Fehler
auftritt (X bezeichne den geschétzten Wert von X):

o1 falls X # X,
~ 0 falls X = X.

Mit der Kettenregel fur die Entropie expandieren wir H(EX|Y) auf zwei Ar-
ten:

HEX|Y) = H(X|Y)+ H(EIXY)
=0
H(E|Y) + H(X|EY) .
—— ——
<h(Pe) <Pelog(|X|-1)

Da Zusatzinformation die Entropie niemals erhéht und E eine bindre Zufalls-
variable ist, folgt H(E|Y) < H(E) = h(Pe). E ist eine Funktion von X und
g(Y), weshalb H(E|XY) = 0 ist. Fur den Ubrig bleibenden Term H(X|EY)
findet man:

H(X|EY)

Pe(0O)H(X|Y,E =0) + Pe(1)H(X|Y,E =1)
< (1-Pe)0+Pelog(|X|—1),

denn fur E = 0 ist X = g(Y) bekannt und fur E = 1 I&sst sich die Entropie
H(X]Y,E = 1) durch den Logarithmus der Anzahl verbleibender Mdglich-
keiten fur X, log(|X'| — 1), begrenzen. O

Besteht X aus mehreren Komponenten (z.B. N Bits), so ist anstelle der
absoluten Fehlerwahrscheinlichkeit P = P[X # X] die Wahrscheinlich-
keit fur eine falsch erratene Komponente von Interesse (z.B. die Bitfehler-

Wahrscheinlichkeit). Sei nun X = [Xj, ..., Xn] eine beliebige Zufallsvariable,
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die als Werte N-Bit-Strings annimmt. Bezeichnen wir die Fehlerwahrschein-
lichkeit bei der Schédtzung des Bits X; durch X; mit Pg; = P[X; # Xj], so ist die
mittlere Wahrscheinlichkeit fr einen Bitfehler

_ 1 N
Pe:N.ZPe’i.
i=1
Korollar 3.12. L
h(Pe) = STH(X|Y).
Beweis.
- 1N @ 1 \N
h(Pe) = h(*zpe,i) > *Zh(Pel)
N= Ni=
0 1 N
> =Y H(X|Y)
N=
(© 1
> =
> SHXY),

wobei (a) aus der Jensen-Ungleichung folgt, (b) aus der Fano-Ungleichung
mit |X| = 2 und (c) aus der Kettenregel fur Entropien und der Tatsache (sie-

he Theorem 2.5), dass das Weglassen von bedingenden Zufallsvariablen die
Entropie nicht verkleinern kann. O



Kapitel 4

Kommunikation Uber fehlerbehaftete
Kanéle

4.1 Einleitung

Physische Ubertragungskanale (Schicht 1 des OSI-Modells) und Speicher-
medien sind meistens fehlerbehaftet. So werden z.B. die in einem Modem
gesendeten ,,rohen* Bits beim empfangenden Modem mit einer nicht ver-
nachlassigbaren Fehlerwahrscheinlichkeit empfangen, die fir Nutzdaten zu
hoch ware. Erst durch eine geeignete redundante Codierung der Datenbits ist
es moglich, trotz eines gewissen Fehlerpegels eine sehr kleine Bitfehlerwahr-
scheinlichkeit der Nutzdaten zu erreichen.

Ein typisches Kommunikationssystem mit fehlerbehaftetem Kanal ist in
Abb. 4.1 dargestellt. Das gleiche Modell kann auch fuir andere fehlerbehafte-
te Teilsysteme wie Datenspeicher verwendet werden. Ein Speicher mit einer
Bitfehlerrate von 1% entspricht dann einem Kanal mit 1% Ubertragungsfeh-
lerrate.

Wenn Daten von einem Sender Uber einen verrauschten Kanal zu einem
Empfanger Ubertragen werden sollen, z.B. digitale Bilddaten von einem Sa-
telliten zur Erde, dann werden die Daten typischerweise vor der Ubertragung
komprimiert (siehe Kapitel 3), um unnétige Redundanz zu entfernen. An-
schliessend erfolgt die Codierung fiir die Ubertragung, die sogenannte Kanal-
codierung, die wieder gezielt Redundanz in die Daten einfuhrt und somit die
Bitfolge verlangert. Dieser Vorgang (Redundanz zuerst entfernen, um dann
gleich wieder andere Redundanz einzufligen) garantiert eine genau bekann-
te Art von Redundanz in den Ubertragenen Daten. Dies erlaubt, im Decoder
trotz Ubertragungsfehlern auf dem Kanal die urspriinglichen Daten mit gros-

ser Wahrscheinlichkeit wieder zu rekonstruieren.
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Sender Empfénger

| l

Kompression Dekompression

l |

diskreter Kanal

Encoder oder Speicher Decoder

Abbildung 4.1: Modell der Kommunikation Gber einen diskreten, fehlerbehafteten Kanal
resp. der Speicherung auf einem fehlerbehafteten Speichermedium.

4.1.1 Fehlerdetektion

Eine Art mit Ubertragungsfehlern umzugehen ist ihr Auftreten lediglich zu
detektieren und die nochmalige Ubertragung des fehlerhaften Datenblocks
zu verlangen. Diese Technik wird oft auf Schicht 2 des OSI-Modells verwen-
det, wenn der physikalische Kanal (z.B. ein LAN-Kabel) bereits eine sehr klei-
ne Fehlerwahrscheinlichkeit aufweist. Eine anspruchsvollere Art der Fehler-
behandlung ist, aufgetretene Fehler zu korrigieren. Wir werden uns praktisch
nur mit Fehlerkorrektur befassen. Bei Speichermedien (z.B. CDs), bei denen
einzelne Bits ausgeldscht resp. unlesbar werden kénnen, ist Fehlerdetektion
gar nicht anwendbar, da sie bei einem nochmaligen Lesen identisch nochmals
auftreten wurden.

4.1.2 Behandlung von Bitlbertragungsfehlern

Eines der wichtigsten Modelle fur einen fehlerbehafteten Kommunikations-
kanal ist der sogenannte bindre symmetrische Kanal (BSK) (vgl. Abbildung 4.2),
welcher viele praktische Ubertragungskénale gut modelliert. Auf einem sol-
chen Kanal wird jedes gesendete Bit mit einer bestimmten Wahrscheinlich-
keit e (Bitfehler-Wahrscheinlichkeit genannt) invertiert und mit Wahrschein-
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0 0
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Abbildung 4.2: Der binare symmetrische Kanal (BSK).

lichkeit 1 — ¢ korrekt Ubertragen. Die auftretenden Fehler sind unabhangig
voneinander.

Im Fall e = 0 kann pro Kanalbenutzung 1 bit Information zuverlassig Uber-
tragen werden. Im Fall e = 0.5 ist einfach einzusehen, dass der Kanalausgang
eine vollig zuféllige, vom Input statistisch unabhéngige Bitfolge ist und des-
halb keine Information Ubertragen werden kann. Die Kapazitit des BSK ist
1 bit pro Benutzung fur e = 0, und sie ist 0 fir ¢ = 0.5. Der Fall ¢ = 1 ist nicht
etwa schlechter als ¢ = 0.5, sondern ist gleich gut wie der Fall ¢ = 0, weil
durch Komplementierung jedes Bits am Ausgang des Kanals ein fehlerfreier
Kanal erhalten wird.

Im Fall 0 < e < 0.5 kann eine beliebig zuverlassige Ubertragung er-
reicht werden, indem jedes Bit gentigend oft gesendet wird und am Kanal-
ausgang eine Mehrheitsentscheidung gemacht wird. Wenn z.B. das Bit ,,0
N mal gesendet wird, so ist die Anzahl empfangener ,,1* eine Zufallsvaria-
ble mit Binomialverteilung mit Mittelwert 1 = eN und Standardabweichung
o = y/€(1 — e)N. Damit eine Mehrheitsentscheidung (mit Schwelle N/2) zu-
verléssig ist, muss der Abstand zwischen Mittelwert y und N/2 ein Vielfa-
ches (z.B. das Drei- bis Funffache) der Standardabweichung betragen. Dies
ist nur der Fall, wenn N =~ ¢/ (1/2 — €)? fur ein kleines ¢ gewahlt wird.
Man beachte, dass mit zunehmender Zuverlassigkeit, d.h. mit zunehmender
Blocklange N, die Ubertragungsrate immer schlechter wird. Wir werden se-
hen, dass durch geschickte Codierung die Fehlerwahrscheinlichkeit bei gleich-
bleibender Rate beliebig verkleinert werden kann.

Beispiel 4.1. Eine sehr einfache Fehlerkorrektur-Codierung ist die mehrfa-
che, z.B. k-fache Wiederholung jedes Datenbits. Dadurch kann ein Datenbit
mittels einer einfachen Mehrheitsentscheidung korrekt decodiert werden, so-
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lange weniger als k/2 der Ubertragenen Bits falsch empfangen werden. Fur je-
de noch so grosse Fehlerrate ¢ < 1/2 der Ubertragenen Bits ist bei gentgend
grossem k die Fehlerwahrscheinlichkeit bei der Decodierung des Datenbits
beliebig klein. Die Datenlbertragungsrate ist bei dieser einfachen Codierung
aber invers proportional zu k. Es besteht also ein Trade-off zwischen Ubertra-
gungsrate und -qualitat.

Beispiel 4.2. Dieser Trade-off kann im Vergleich zur beschriebenen einfachen
Codierung stark verbessert werden, wenn mehrere Datenbits miteinander zu
einem Codewort codiert werden. Werden z.B. 3 Datenbits [x1, X», x3] auf die
sieben Bits [X1, X2, X3, X1 @ X2, X1 @ X3, X2 D X3, X1 @ X2 @ Xg] codiert, so unter-
scheiden sich beliebige zwei der 8 moglichen Codeworte in mindestens 3 Po-
sitionen. Dadurch ist es moglich, einen Bitubertragungsfehler pro 7-Bit-Block
zu korrigieren.

4.1.3 Shannons Antwort

Eines der Uberraschenden Resultate von Shannons Informationstheorie, das
wir in diesem Kapitel diskutieren, ist das folgende: Wenn man sich vor der
Komplexitat der Codierung und Decodierung nicht scheut, so besteht kein
Trade-off mehr zwischen Ubertragungsrate und -qualitat. Fir jeden Kanal
lasst sich die sogenannte Kapazitit angeben; dies ist die maximale Rate, mit
der Information beliebig zuverlassig Ubertragen werden kann. Naturlich sind
der Komplexitat in der Praxis Grenzen gesetzt, weshalb der Entwurf guter
Codes noch heute ein wichtiges Forschungsgebiet ist.

In Abschnitt 4.2 definieren wir unser Ubertragungsmodell, die diskreten
Kandle. In Abschnitt 4.3 behandeln wir die Codierung und die Decodierung.
Sie werden verwendet, um die Fehlerwahrscheinlichkeit eines Kanals zu ver-
ringern. Da die Decodierung ein spezielles Schatzproblem ist, werden wir uns
in diesem Abschnitt auch mit dem allgemeinen Problem optimaler Schatzun-
gen befassen, das in verschiedensten Wissenschaftsgebieten auftritt und des-
halb von allgemeinerem Interesse ist. In Abschnitt 4.4 definieren wir schliess-
lich die Kapazitat und zeigen, dass die Kapazitdt sowohl eine obere Schranke
fur die zuverlassige Informationstibertragung ist, als auch dass sie durch ein
geschickte Codierung erreicht werden kann. Die Kapazitét ist also ein Mass
far die Gute eines Kanals.
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Abbildung 4.3: Der binare Ausléschungskanal (BAK).

4.2 Diskrete gedachtnisfreie Kanale

Grundsatzlich ist ein Kanal gemdass Abbildung 4.1 durch die bedingte
Wahrscheinlichkeitsverteilung der Outputfolge, gegeben die Inputfolge, cha-
rakterisiert. Wenn wir die Symbolfolgen am Kanalinput und -output mit
X1,..., Xy und Yy, ..., Yy bezeichnen, so wird der Kanal durch Py, ..y, |x,...xy
charakterisiert. Eine wichtige Klasse solcher Kanéle sind gedachtnisfreie
Kanéle, die jedes Inputsymbol unabhéngig von den friheren Inputsymbolen
».behandeln“. Die Wahrscheinlichkeitsverteilung jedes Outputsymbols hangt
nur vom aktuellen Inputsymbol ab.

Definition 4.1. Ein diskreter geddchtnisfreier Kanal (DGK) fr ein Inputalphabet
X und ein Outputalphabet ) ist eine bedingte Wahrscheinlichkeitsverteilung

Py‘x:yXX—>1R+.

Beispiel 4.3. Fur den bindren symmetrischen Kanal (Abbildung 4.2) gilt X =
y = {0, 1}, Py‘x(o,o) = Py‘x(l,l) =1-—eund Py‘x(l,o) = Pylx(o, 1) = €.

Beispiel 4.4. Der sogenannte bindre Ausldschungskanal (BAK, Abbildung 4.3)
invertiert Inputbits nie, aber mit einer bestimmten Wahrscheinlichkeit ¢ 16scht
er sie aus (Symbol A). Es giltalso & = {0,1}, Y = {0,1,A}, Py|x(A,0) =
PY\X(A’ 1) =, PY|X(010) = PY\X(l’ 1) =1-/4und PY|X<O' 1) = PY\X(]-I 0) =0.
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4.3 Codierung und Decodierung

4.3.1 Blockcodes

Definition 4.2. Ein Blockcode C mit Blocklénge N fir einen Kanal mit Inputal-
phabet X ist eine Teilmenge C = {c1,...,cm} € XN der N-Tupel tber dem
Alphabet X', wobei ¢y, ..., cp Codewdrter genannt werden. Die Rate R von C

ist definiert als
__log, M

R
N L
d.h. R ist gleich der Anzahl Bits, die pro Kanalbenutzung gesendet werden
koénnen.

Alternativ (siehe Definition 3.1) kann C als Funktion von einer Nachrich-
tenmenge Z = {1,..., M} auf die Menge XN definiert werden. Oft werden
Codes mit 2% Codewdrtern verwendet, wobei das gesendete Codewort durch
einen K-Bit-Datenblock bestimmt wird.

4.3.2 Optimale Schatzungen

In diesem Abschnitt diskutieren wir das fundamentale Problem der optima-
len Schatzung eines Parameters aufgrund einer Beobachtung. Viele Schétz-
probleme in Natur-, Ingenieur- und Wirtschaftswissenschaften kénnen so for-
muliert werden, und dieser Abschnitt ist deshalb von Interesse weit Gber die
Codierungstheorie hinaus.

Das allgemeine Szenario ist in Abbildung 4.4 dargestellt. Es soll eine Zu-
fallsvariable U auf Grund einer Beobachtung V geschétzt werden. Die be-
dingte Wahrscheinlichkeitsverteilung Py y, d.h. wie die Wirkung V von der
Ursache U abhédngt, ist bekannt. Ein Schétzverfahren ist eine Funktion f, wel-
che jedem Wert v der Beobachtung den entsprechenden Schétzwert G = f(v)
zuweist. Die Zufallsvariable, die dem Schatzwert entspricht, ist U.!

Eine Schétzung ist optimal, wenn die Wahrscheinlichkeit eines Fehlers,
P(U # U), minimal ist. Dies ist gleichbedeutend mit der Aussage, dass die
Wahrscheinlichkeit einer korrekten Schatzung, P(U = U), maximiert wird.
Es gilt

PU=0)=Y PU=0,V=v),

In unserer Anwendung wird U das gesendete Codewort, V das empfangene Wort und U das decodierte
Codewort sein.
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u Beobachtung | V Schatzung
PV|U f

Abbildung 4.4: Schatzung einer Zufallsvariablen U auf Grund einer Beobachung V.

wobei U = f(V) ist. Die Wahrscheinlichkeit in der Summe lasst sich anders
schreiben:

P(U=0) =) Puv(f(v),v) =} Pyju(v, f(v)) Pu(f(v))

Dieser Ausdruck soll nun durch die Wahl der Schatzungsfunktion f ma-
ximiert werden. Dies wird erreicht, indem fir jeden Wert v der Ausdruck in
der Summe maximiert wird. Dabei muss man zwei Falle unterscheiden:

1. Py ist bekannt. In diesem Fall muss fur jedes v derjenige Wert G fur f(v)
gewahlt werden, fur welchen

Pyju(v, ) Py(d)

maximal ist. Diese Schéatzregel wird oft Minimum-Error-Regel (ME-Regel)
genannt.

2. Py ist nicht bekannt. Nimmt man an, alle Werte von U seien gleich wahr-
scheinlich,? d.h. Py (u) sei fur alle u gleich und musse deshalb bei der Ma-
ximierung nicht beachtet werden, so erhalten wir folgende Regel. Fur jedes
v wird derjenige Wert U fur f(v) gewdhlt, der

Pyju(v, u)

maximiert. Diese Schatzregel wird Maximum-Likelihood-Regel (ML-Regel)
genannt.

Falls Py die Gleichverteilung ist, so sind die beiden Regeln dquivalent.

2Diese Annahme ist oft gerechtfertigt, und selbst wenn sie nicht zutrifft, ist die resultierende Schatzung
in der Regel sehr gut.
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4.3.3 ME- und ML-Decodierung

Wenn das Codewort

Cj = [le, . ’CjN]
uber einen DGK mit Ubergangsverteilung Py x gesendet wird, so ist der Ka-
naloutput eine Zufallsvariable YN = [Yy,...,Yn] mit Wertemenge YN und
Wahrscheinlichkeitsverteilung

N
PYN\XN(yN’ ci) = [ ]Pvx(¥i cji)-
i1

Im Decoder stellt sich das Problem, fiir ein empfangenes Kanaloutputwort

yN = [y, YN

die beste Schatzung fur das gesendete Codewort zu finden. Dieser Vorgang
heisst Decodierung und entspricht dem im vorherigen Abschnitt besproche-
nen Schatzproblem, wobei U = XN, V = YN, und U die Entscheidung des
Decoders ist. Wir erhalten deshalb direkt folgende Decoder.

Theorem 4.1 (Minimum-Error-Decoder). Ein Decoder, der flr ein gegebenes
Empfangswort yN als Schitzung des gesendeten Codewortes eines derjenigen cgec
wahlt, welches

Pyn|xn (yN,Cj) - Pyn(c)
maximiert, erreicht die minimale mittlere Fehlerwahrscheinlichkeit.

Der grosse Nachteil der ME-Decodierung ist, dass die Wahrscheinlichkeits-
verteilung der Codewdrter bekannt sein muss, was natdrlich in der Praxis
nicht der Fall ist, wenn die Statistik einer Datenquelle nicht genau bekannt
ist. In einer verntnftigen Codierung wird aber eine Datenquelle vor der Ka-
nalcodierung sinnvollerweise komprimiert, so dass alle Codewdrter ungeféhr
gleich wahrscheinlich sind. Eine Decodierung, die optimal ist fur die Gleich-
verteilung Uber den Codewdrtern, heisst Maximume-Likelihood-Decodierung
und ist durch folgende Regel gegeben.

Theorem 4.2 (Maximume-Likelihood-Decoder). Ein Decoder, der fur ein gege-
benes Empfangswort yN eines derjenigen ¢j € C als Schatzung des gesendeten Co-
dewortes wahlt, welches

Pynpsen (YN, 5)
maximiert, erreicht die minimale mittlere Fehlerwahrscheinlichkeit, wenn alle Co-
dewdrter gleich wahrscheinlich sind.
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Beispiel 4.5. Im Spezialfall des BSK ist die naheliegendste Decodierregel, zum
Codewort mit der minimalen Distanz zum empfangenen Wort zu decodie-
ren. Es ist dem Leser als Ubung tiberlassen, zu beweisen, dass dies einer ML-
Decodierung entspricht, wenn die Bitfehler-Wahrscheinlichkeit des BSK klei-
ner als 0.5 ist.

4.4 Kanalkapazitat und das Kanalcodierungstheorem

4.4.1 Definition

Ein DGK ist durch die bedingte Wahrscheinlichkeitsverteilung Py x be-
stimmt. Die Verteilung Px des Inputs ist aber frei und kann vom Sender
gewahlt werden, in der Regel so, dass moglichst viel Information Ubertragen
werden kann. Die maximal mdgliche Information, die der Output Uber den
Input geben kann, ist die zentrale Grosse eines Kanals:

Definition 4.3. Die Kapazitat eines durch Py x charakterisierten DGK ist das
Maximum Uber Inputverteilungen Px von 1(X;Y):

C= max 1(X;Y) = rrg)ax[H(Y) — H(Y|X)].

Bevor wir im nachsten Abschnitt zeigen, dass die Kapazitat eine obere
Grenze darstellt flr die Rate, mit der Information zuverlassig Uber den Kanal
Ubertragen werden kann, wollen wir die Kapazitat einiger Kanéle betrachten.
Im Allgemeinen ist die Berechnung der Kanalkapazitat nicht trivial. Kann
hingegen durch eine bestimmte Verteilung Px sowohl H(Y) maximiert als
auch H(Y|X) minimiert werden, so wird durch Px die Kapazitét erreicht.

Falls folgende zwei Bedingungen erfullt sind, ist die Kapazitat einfach zu
berechnen.

(A) H(Y|X = x) ist fur alle x gleich: H(Y|X = x) = t fur alle x.
(B) Lx Pyjx(y,x) ist fur alle y gleich.

(A) impliziert, dass H(Y|X) nicht von Px abhéngt und (B) bedeutet, dass die
Gleichverteilung am Kanaleingang (d.h. Px) die Gleichverteilung am Kanal-
ausgang (d.h. Py) bewirkt.
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Uy, ..., Uk X1, XN Yi YN Uy, Ok
BSQ Encoder DGK ; Decoder Empf.
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Abbildung 4.5: Kanalcodierung: K Informationsbits Uy, ..., Uk werden in N Kanalinput-

symbole Xj,..., Xn codiert. Am Kanalausgang erscheinen die Symbole

Y1,..., YN, die zu Uy, ..., Uk decodiert werden. Wenn Feedback erlaubt ist,

dann kann X; nicht nur von Uy, .. ., Uk und Xy, ..., Xj_1, sondern auch von

Y1,...,Yj_1 abhéngen.

Theorem 4.3. Die Kapazitét eines Kanals mit Bedingung (A) ist (maxp, H(Y)) —
H(Y|X = x) (fur irgendein x) und die Kapazitdt eines Kanals mit Bedingungen (A)
und (B) ist

C=log|y| -t

Beispiel 4.6. Der BSK erfullt beide Bedingungen und die Kapazitat ist somit
C = 1 —h(e). Der binédre Ausldschungskanal mit Ausloéschungswahrschein-
lichkeit ¢ erfullt Bedingung (A) und die Kapazitét ist C = 1 — 4, wovon sich
der Leser selbst Giberzeugen kann.

4.4.2 Kapazitat: Obergrenze fur die Rate

In diesem Abschnitt zeigen wir, dass die Kapazitét eine obere Grenze flr zu-
verlassige Kommunikation ist, d.h. dass Information nicht mit einer Rate Gber
der Kanalkapazitat zuverlassig Ubertragen werden kann. Je mehr die Rate die
Kapazitét Ubersteigt, desto grosser muss die Fehlerrate nach der Decodierung
zwangslaufig sein.

Wir betrachten die Ubertragung von K Informationsbits Uy, ..., Uk durch
N Benutzungen eines gegebenen diskreten gedachtnisfreien Kanals (DGK)
mit Kapazitét C (siehe Abbildung 4.5). Der Encoder Ubersetzt [Uy, ..., Uk] in
ein Codewort [Xj, ..., Xy], das den Decoder Uber den Kanal als [Y1,..., Yn]
erreicht. Die Ubertragungsrate R ist demnach

R = % (bits pro Kanalbenutzung). (4.2)
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Die Aufgabe des Decoders ist es, auf Grund der empfangenen Symbo-
le Yq,...,Yn die gesendeten Informationsbits Uq,...,Ux zu schitzen. Die
Schatzung fir [Us, ..., Uk] des Decoders sei [Uy, ..., Uk].

Wir werden sogar ein starkeres Resultat als oben erwahnt zeigen. Uberra-
schenderweise wird die Kapazitat des Kanals nicht erhéht, selbst wenn wir
das Kommunikationsmodell um einen unbeschréankten Feedbackkanal vom
Empféanger zum Sender ergédnzen (gestrichelte Linie in Abbildung 4.5). Der
Encoder kann X; nicht nur von Uy,...,Ux und Xg,..., Xj_1, sondern auch
von Yy, ..., Y,_; abhéngig wihlen.?

Analysieren wir die Kanalcodierung. Wir werden folgende Notation ver-
wenden: Ein hochgestellter Index steht fr die ganze Folge von Zufallsva-
riablen bis zu diesem Index, z.B. X' = [Xy,...,Xi], YN = [Yy,...,Yn] und
H(X'YIUK) = H(Xg--- XYy - YU - - - Ug).

Wir kdnnen das Informationsverarbeitungs-Lemma (Lemma 2.6) mit dem
Encoder und dem DGK als Prozessor P1 und dem Decoder als Prozessor P2
anwenden und erhalten

LUK 0K < Uk vy, (4.2)
X; ist durch X'=1 Yi-1 und UK bestimmt, d.h.
H (X[ Xty -1uk) = 0.
Dass der Kanal gedéchtnisfrei ist, kann geschrieben werden als
H(Yi[XYUR) = H(YiX).
Damit ergibt sich durch Anwendung der Kettenregel
HXYIUK) = HXTIYIUR) 4 H(XG XY TUR) + H (Y XY UK
= H(XYIUR) 1 HeY X).
Mittels Induktion Uber i folgt

H(XNYNUK) = H(UK)+ZN3H(Yi|xi). (4.3)
i=1

3Dass Feedback nicht erlaubt, die Kapazitat zu erhdhen, bedeutet nicht, dass Feedback in einem prakti-
schen System nicht sehr nutzlich sein kann. Tatséchlich wird bei Kanélen mit sehr kleiner Fehlerwahrschein-
lichkeit oft mit einer Retransmission-Strategie gearbeitet: Bei Detektion eines Fehlers wird dies dem Sender
mitgeteilt, und der gleiche Block wird dann nochmals Gbertragen. Theoretisch kdnnte mit einer aufwandigen
Codierung aber die gleiche Uberragungsrate ohne Feedback erreicht werden.
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XN ist durch UX und YN bestimmt, d.h.
HXNUKYN) = HURYN) 4 H(XNUKYN) = HUKYN), (4.4)
—_—
Durch Anwendung von (4.2), (4.3), (4.4) und H(YN) < Zi'\‘zl H(Y;) ergibt sich
nun

(UK 0K

IA

(UK YNy
HUK) + HYN) — H(YNUX)
= HUS) + HYN) = H(XNYNU¥)

= H(YN) - i H(Yi|Xi)
i1

™z

< %H(Yi)* H(YilX;)
i—1 i—1
N

= 1(Yi; Xj) < NC.

Damit erhalten wir
HURI0%) = HUS) - 1uk; U
> H(UK)-NC (4.5)

d.h. die Kanaltiibertragung kann (mit oder ohne Feedback) die Unsicherheit
Uber Uq, ..., Uk beim Empfanger nicht um mehr als NC reduzieren. Damit
UK durch UX eindeutig bestimmt ist (H(UX|UX) = 0), muss die Anzahl N
der Kanalbenutzungen mindestens H(UK)/C sein.

Um eine Aussage Uber die Fehlerwahrscheinlichkeit zu machen, wenn
die Rate grosser als die Kapazitét ist, beschranken wir uns auf den Fall,
in dem die zu Ubertragenden Informationsbits Uy,..., Uk echt zuféllig sind
(H(UX) = K). Dies geschieht ohne Verlust an Allgemeinheit, weil jede In-
formationsquelle zuerst ideal komprimiert werden kénnte und das Resultat
dieser Kompression (theoretisch) eine echt zuféllige Bitfolge beliebig gut ap-
proximiert.

Wir betrachten als Gutekriterium der Ubertragung die mittlere Bitfehler-
Wahrschginlichkeit, d.h. den erwarteten Bruchteil der falschen Bits in
Ug,..., Uk

_ 1 K R
Pe=—) P[U; # Ujl.

i=1
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Aus (4.5) erhalten wir

H(UK|UK) > K—NC:K(l—%),

und daraus folgt geméss der Fano-Ungleichung (Korollar 3.12) der erste Teil
des fundamentalen Theorems von Shannon:

Theorem 4.4 (Shannon). Wenn ein DGK mit Kapazitat C zur Ubertragung echt
zufélliger Informationsbits mit Rate R > C benutzt wird, so gilt fir die mittlere
Bitfehler-Wahrscheinlichkeit beim Empfanger

- C

h(Pe) > 1— R

4.4.3 Die Kapazitatist erreichbar

Das folgende Theorem von Shannon war fur die Kommunikationsingenieu-
re seiner Zeit eine grosse Sensation. Bis zu diesem Zeitpunkt hatte man ge-
glaubt, Kommunikation tUber einen verrauschten Kanal sei umso schlechter,
je grosser die Ubertragungsrate ist. Shannon zeigte, dass R < C nicht nur eine
notwendige (siehe Theorem 4.4), sondern auch eine hinreichende Bedingung fur
zuverlassige Kommunikation ist: Theorem 4.5 sagt, dass Uber jeden Kanal mit
einer Rate beliebig nahe bei der Kapazitat Information beliebig zuverléssig
Ubertragen werden kann.

Theorem 4.5 (Shannon). Gegeben sei ein DGK mit Inputalphabet X', Outputal-
phabet ) und Kapazitat C. Fir jede Rate R < C und fir jedes e > 0 existiert fur
geniigend grosse Blocklange N ein Code C mit M = [2RN] Codewdrtern, fir den die
maximale Decodierfehler-Wahrscheinlichkeit (Uber alle Codewdrter) kleiner als € ist,
d.h.

max P(FIXN =¢j) <e.

1<j<M

Erstaunlich ist nicht nur das Resultat, sondern auch Shannons Beweistech-

nik. Man hat vielleicht das Gefuhl, fur den Entwurf eines guten Codes musse
man versuchen, ein kompliziertes kombinatorisches Optimierungsproblem
zu ldsen, indem man z.B. im binéren Fall die Distanzen zwischen allen Paaren
von Codewdrtern maximiert. Die Uberraschung in Shannons Beweis ist, dass
man einen Code vollig zufallig wahlen kann und mit Gberwaéltigend gros-
ser Wahrscheinlichkeit einen guten Code erhélt, d.h. einen Code, der Shann-
ons Theorem erflllt. Die zuféllige Wahl eines Codes heisst hier, dass alle MN
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Symbole der M Codewdrter unabhéangig nach einer Verteilung Py gewahlt
werden, die fur den Kanal 1(X;Y) maximiert und also die Kapazitat erreicht.
Im Fall des BSK bedeutet dies, dass alle Codewdrter unabhéngige echt zufélli-
ge Bitfolgen der Léange N sind. Der Beweis von Theorem 4.5 ist fir den BSK
im Anhang 4.A.2 gegeben.

Naturlich stellt sich die Frage, warum in der Praxis nicht Codes verwen-
det werden, die durch solch zuféllige Wahl entstanden sind, wenn diese of-
fensichtlich so gut sind. Die Antwort ist nicht, dass man durch gezielte Kon-
struktion noch bessere Codes finden kann. In der Praxis verwendete Codes
sind nédmlich meist schlechter als zuféllig gewahlte Codes. Das Problem ist
vielmehr, dass die Decodierung eines unstrukturierten Codes in der Regel
sehr ineffizient ist. Im Wesentlichen mussen alle (exponentiell in K = log M
viele) Codewdrter durchsucht werden. Effiziente Decodierverfahren sind nur
fur bestimmte Klassen von Codes mit starker algebraischer Struktur bekannt.

4.A Anhang

4.A.1 Die Chebyshev-Ungleichung

Die Chebyshev-Ungleichung, vermutlich aus der Vorlesung uber Wahr-
scheinlichkeitstheorie noch bekannt, macht eine Aussage Uber die Wahr-
scheinlichkeit, dass eine Zufallsvariable stark vom Mittelwert abweicht:

Lemma 4.6 (Chebyshev). Fiur jede reellwertige Zufallsvariable X mit Varianz
Var[X], und fUr jedes a > 0 gilt:
Var[X]

P(X—EX]| > ) < =

Beweis. Wenn wir in der Formel fiir die Varianz nicht alle, sondern nur einen
Teil der Terme stehen lassen, so wird sie sicher nicht grésser. Deshalb haben
wir
Var[X] > Y (x—E[X])*Px(x)
x: [x—E[X]|>a
> Y a?Px(x)
x: |x—E[X]|>a
=a Y Px(x)
x: |[x—E[X]|>a
a®- P(|X — E[X]| > a).
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Die zweite Ungleichung folgt aus der Tatsache dass fur alle in Frage kom-
menden x gilt, dass (x — E[X])? > a2. Das Lemma folgt sofort. O
4.A.2 Beweis des Kanalcodierungstheorems, 2. Teil

Wir geben unten nur den Beweis fur den BSK, welcher sich teilweise an [21]
anlehnt. Dazu brauchen wir noch das folgende Lemma.

Lemma4.7. Firn e Nund 0 < A < 1 gilt

%J (n) < 2nh(d)
e ,

k=0

mith(A) = —(AlogA + (1 —A)log(1l — A)).

Beweis. Ohne Beschrankung der Allgemeinheit kbnnen wir zur Vereinfa-
chung annehmen, dass An ganzzahlig ist. Wir erhalten:

1=@A+@-2)" = Azn (E)/\k(l—)\)”k

k=0
An n /\ AN
— n —
= e L) (+5)
An n
— A/\n(l_/\)n(l—)\) 2 ( )
k=0 K
Daraus folgt
An n
Z < ) < A—An(l_A)—n(l—A)
k=0 k

und das Lemma folgt durch Umschreiben der rechten Seite der Ungleichung
(als Potenz von 2). O

Wir beweisen zuerst eine schwaéchere Version des Theorems, ndmlich das
folgende Lemma, welches nur behauptet, dass es einen Code gibt, firr den die
mittlere Decodierfehler-Wahrscheinlichkeit (Uber alle Codewdrter des Codes)
beliebig klein gemacht werden kann. Wie angekindigt beschrédnken wir uns
auf den Fall eines BSK.
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Lemma 4.8. Gegeben sei ein BSK mit Bitfehlerwahrscheinlichkeit p. Flr jede Ra-
te R < C = 1—h(p) und fur jedes e > 0 existiert fur alle genligend grossen
Blockldngen N ein Code C mit M = [2RN7 Codewdrtern, fir den die mittlere
Decodierfehler-Wahrscheinlichkeit (tber alle Codewdrter) kleiner als € ist, d.h.

1 M
v Y PFIXN =¢j) <e
=1

Beweis. Gegeben sei eine beliebige, aber fixe Rate R < C. Wir fixieren ein
v > 0so, dass h(p + ) — h(p) < C — R, was dquivalent ist zu

R—1+h(p+7v) <O.

Der verwendete Code {c1, ..., Cpm} besitzt M = [2RN] Codewdrter, wobei alle
Bits der Codewdrter unabhéngig und zufallig gewahlt sind. Der Fall, dass
zwei oder mehr Codeworter identisch sind, ist also nicht ausgeschlossen.

Das dieser Betrachtung zu Grunde liegende Wahrscheinlichkeitsexperi-
ment kann auf zwei dquivalente Arten betrachtet werden. Wir gehen in bei-
den Betrachtungen davon aus, dass ein bestimmter Codewortindex j und
das Codewort c; schon fixiert sind. Die folgenden Argumente gelten fur alle
Werte, die cj annehmen kann. Die naturliche Beschreibung des Experimen-
tes ist, dass zuerst die restlichen M — 1 Codewdrter zuféllig gewahlt werden
und dass dann ¢; Uber den BSK gesandt wird, was in einem Empfangsvektor
YN resultiert. Dabei ist YN eine Zufallsvariable, deren Verteilung durch den
Kanal bestimmt ist. Im Folgenden Beweis verwenden wir eine andere, aber
aquivalente Beschreibung des Experiments: Wir nehmen an, cj werde zuerst
tiber den Kanal gesandt, woraus YN resultiert, und die restlichen M — 1 Co-
dewdrter werden erst anschliessend generiert.

Es werde folgende einfache Decodierregel mit Parameter

r=[(P+7N] (4.6)

verwendet, welche bestimmt, zu welchem Codewort jedes mdgliche empfan-
gene Wort yN decodiert werden soll. Es werden die Codewdrter bestimmt,
die Hammingdistanz héchstens r zu yN haben. Falls es genau ein solches Co-
dewort ¢, mit d(cy, yN) < r gibt, wird yN zu diesem decodiert. Gibt es kein
oder mehr als ein solches Codewort, wird beliebig decodiert, z.B. immer zu
c;. Dieser Fall wird sozusagen als Fehlerfall behandelt, unabhéngig davon,
ob die Entscheidung c; doch per Zufall richtig war.
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Wenn c; gesendet und als YN (jetzt wieder als Zufallsvariable betrachtet)
empfangen wird, kann nur dann falsch decodiert werden, wenn eines der
folgenden beiden Ereignisse eintritt:

Ereignis A: In der Ubertragung sind zu viele Fehler aufgetreten, d.h.
d(cj, YN) > r

Ereignis B: Ein anderes Codewort liegt ebenfalls innerhalb Hammingdistanz
rvon YN, d.h. es gibt ein k, so dass d(cy, YN) <'r.

Die totale Fehlerwahrscheinlichkeit ist nicht grosser als die Summe der Wahr-
scheinlichkeiten der Ereignisse .4 und 5:

P(FIXN =¢j) = P(AUB) < P(A) + P(B).

Betrachten wir zuerst das Ereignis .A: Sei U eine Zufallsvariable, welche die
Anzahl falsch empfangener Symbole bezeichnet, U ist also binomial verteilt
mit den Parametern N und p und hat die Varianz Var[U] = Np(1 — p). Dann
ist

P(A) = P(U>r)

P(U > Np+ N9)
P(JU = Np| > N7v)
Var[U]
NZ,),Z
p(l—p)
N2
nach der Chebyshev-Ungleichung (Lemma 4.6).
Zur Analyse von Ereignis B betrachten wir die Anzahl m(N,r) von Co-
dewdrtern in Distanz héchstens r von YN:

m(N,r) = i (';I)

k=0

IA

IN

Da die Codewdrter zuféllig und gleichverteilt gewahlt werden, ist die Wahr-
scheinlichkeit daftr, dass ein bestimmtes Codewort ¢ fur k # j hochstens in
Distanz r von YN liegt, gleich m(N, r)/2N. Deshalb ist die Wahrscheinlichkeit,
dass mindestens eines der M — 1 Codeworter ausser c; in Distanz hochstens
r vom empfangenen YN liegt
M-1<& /N
P6) < Yo 1 ()

k=0
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RN
277 HNh(p+7)

2N
— N(R-L+h(p+7)).

IA

wobei der zweite Schritt aus (4.6), Lemma 4.7 und aus M — 1 < 2RN folgt. Das
obige Argument gilt fur jeden Codewortindex j und fur jeden Wert, den c; an-
nehmen kann. FUr jedes j gilt also beziglich der mittleren Fehlerwahrschein-
lichkeit (gemittelt Gber die zufallige Wahl des Codes und Uber das Verhalten
des Kanals) die Ungleichung

PIFIXN =) < PA)+P(B) < PP aNR-tiiprm),
Der Parameter v ist so gewahlt, dass R — 1+ h(p + ) < 0. Deshalb wird
fur jedes € > 0 die mittlere Fehlerwahrscheinlichkeit fir gentigend grosse N
kleiner als €.

Nun ist noch zu zeigen, dass ein konkreter Code mit mittlerer Fehlerwahr-
scheinlichkeit (Uber alle Codewdrter) Kleiner als € existiert: Da die Herleitung
Uber j, den Index des Codewortes, keine Annahmen macht, gilt die obige Be-
dingung fur alle Codewdrter j = 1, ..., M, d.h. die mittlere Fehlerwahrschein-
lichkeit ist fur jeden Codewortindex kleiner als e. Deshalb ist auch der Mit-
telwert Uber Codewortindex, den Code und das Kanalverhalten kleiner als
€. Dieser Mittelwert ist aber naturlich auch gleich dem Mittelwert der mittle-
ren Fehlerwahrscheinlichkeit Gber alle Codes (Uber die M Codeworter dieses
Codes). Nun brauchen wir das folgende einfache und sehr allgemeine Ar-
gument: Wenn der Mittelwert von nicht-negativen Grossen kleiner als € ist,
dann ist mindestens eine der zum Mittelwert beitragenden Grossen kleiner
als e. Wenn N gentigend gross gewahlt wird, so dass die mittlere Fehlerwahr-
scheinlichkeit kleiner als € ist, dann heisst dies in unserem Beispiel, dass es
mindestens einen Code mit Blocklange N gibt, dessen mittlere Fehlerwahr-
scheinlichkeit (Uber die Codewdrter) kleiner als € ist. O

Beweis von Theorem 4.5 flr BSK. Es bleibt noch zu zeigen, dass es fur alle
gentigend grossen N nicht nur einen Code gibt, dessen mittlere Fehlerwahr-
scheinlichkeit beliebig Kklein ist, sondern auch einen Code, dessen maximale
Fehlerwahrscheinlichkeit max; P(F|XN = c;) tiber die Codewdrter beliebig
klein ist. (Naturlich muss das N, ab welchem das eine oder das andere der
Fall ist, nicht gleich sein.)
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In Lemma 4.8 haben wir gezeigt, dass ein zuféllig gewahlter Code existiert,
dessen mittlere Fehlerwahrscheinlichkeit, gemittelt Gber alle Codewdrter, be-
liebig klein gemacht werden kann. Zum Beweis des Kanalcodierungstheo-
rems muss jetzt noch die maximale Fehlerwahrscheinlichkeit P(F|XN = ¢;)
aller Codewodrter begrenzt werden.

Gegeben sei eine beliebige Rate R < C. Wir wihlen eine beliebige Rate R’
mit R < R’ < C. Nach Lemma 4.8 existiert (durch Ersetzen von R durch R’
und von e durch e/2) fur alle gentigend grossen N ein Code C' mit M’ =
[2R'N Codewadrtern und mittlerer Fehlerwahrscheinlichkeit kleiner als e/2.
Da R’ > R, gilt fur gentigend grosse N auch M’ > 2M.

Von den M’ Codewortern in C’ kdnnen hochstens M’/2 eine Fehlerwahr-
scheinlichkeit grosser oder gleich e haben, da der Mittelwert kleiner als /2
ist. Also haben mindestens M’/2 > M Codeworter eine Fehlerwahrschein-
lichkeit kleiner als €. Beliebige M dieser Codewdrter ergeben einen Code mit
der gewiinschten Eigenschaft. O



Kapitel 5

Elemente der Codierungstheorie

Ziel dieses Kapitels ist es, einen kurzen Einblick in den Entwurf fehlerkorri-
gierender Codes zu geben. Ein sehr gutes weiterfihrendes Buch ist [1].

Wie in Abschnitt 4.4.3 erwéhnt, ist ein vollig zuféallig gewéhlter Code mit
grosser Wahrscheinlichkeit gut, aber Codes ohne starke mathematische Struk-
tur kdnnen trotzdem in der Praxis nicht verwendet werden, weil die Codie-
rung und vor allem die Decodierung nicht effizient sind. Wir behandeln hier
das Thema Blockcodes nur rudimentér, ohne die flr eine Vertiefung notwen-
digen algebraischen Konzepte einzufihren.

Eine weitere wichtige Klasse von fehlerkorrigierenden Codes sind die Fal-
tungscodes, die hier nicht besprochen werden. Dazu gehdren auch die soge-
nannten ,,Turbocodes®, die vor einigen Jahren erfunden wurden. Sie sind in
der Praxis meist sehr effizient, aber ein gutes theoretisches Verstéandnis fur die
Turbocodes fehlt noch.

5.1 Minimaldistanz

Ein Blockcode C mit Blocklange N fir einen Kanal mit Inputalphabet X wur-
de in Definition 4.2 als Teilmenge C = {c1,...,cm} C XN der N-Tupel tber
dem Alphabet X’ definiert.

Typischerweise betrachten wir Codes mit M = gX Codewdrtern fiir eine
ganze Zahl K < N und fir | X| = g. Wir beschrénken uns hier meist auf binare
Codes (g = 2), aber in der Praxis werden haufig auch Codes mit grossem
Alphabet eingesetzt. Fur die auf CDs verwendeten Codes gilt g = 256.

Mit einem Code werden K g-dre Zeichen in einem Codewort der Lange
N codiert. Das Verhdltnis K/N der Anzahl Informationssymbole und der
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Anzahl Codesymbole wird oft als dimensionslose Rate bezeichnet. Die Rate
gemass Definition 4.2 ist
Klogq
R=——"
N

bits pro Kanalbenutzung.

Ein Code ist durch die Codewdorter spezifiziert, aber fur die Codierung
muss ein Encoder definiert werden, der die Zuordnung der g Codewdrter
auf die g¥ Informationssequenzen vornimmt. Manchmal sind wir nur an den
Eigenschaften eines Codes (als Menge von Codewdrtern) interessiert, manch-
mal aber auch am Encoder.

Beispiel 5.1. Die Menge
C, = {00000, 11100, 00111, 11011}
ist ein binédrer Code mit N = 5 und K = 2 und die Menge
C3 = {0000,0112, 1100, 0221, 2200, 1212, 2012, 1021, 2121}
ist ein terndrer Code mit N =4 und K = 2.

Durch den Einfluss des Kanals wird ein Codewort oft veréndert, und es ist
die Aufgabe des Decoders, solche Fehler zu detektieren und aus dem emp-
fangenen Wort wieder das gesendete Codewort (bzw. die dazu gehdrenden K
Informationssymbole) zu rekonstruieren.

Fir Kanédle mit identischem Input- und Outputalphabet (speziell fur
bindre Kanale) und kleinen Fehlerwahrscheinlichkeiten ist eine einfache Stra-
tegie fur die Fehlerkorrektur, dasjenige Codewort zu bestimmen, welches am
,hachsten“ beim empfangenen Wort liegt, d.h. die kleinste Hammingdistanz
zum empfangenen Wort besitzt.

Definition 5.1. Die Hammingdistanz d(a, b) zweier Worter a und b (gleicher
Lange tber dem gleichen Alphabet) ist die Anzahl Positionen, in denen sich a
und b unterscheiden. Die Minimaldistanz dmin (C) eines Codes C ist die kleinste
Hammingdistanz zwischen zwei Codewdrtern.

Beispiel 5.2. Die Minimaldistanz der Codes in Beispiel 5.1 ist 3 fur C, und 2
far Cs.

Man sagt, ein Code erlaube, r Fehler zu detektieren, wenn fur jedes Code-
wort und fur jedes Fehlermuster mit hdchstens r Fehlern auf dem Ubertra-
gungskanal festgestellt werden kann, dass ein Fehler aufgetreten ist. Es ist
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klar, dass dies genau dann der Fall ist, wenn die Minimaldistanz des Codes
grosser als r ist.

Analog sagt man, ein Code erlaube, s Fehler zu korrigieren, wenn fur je-
des Codewort und fur jedes Fehlermuster mit hochstens s Fehlern auf dem
Ubertragungskanal das Codewort wieder eindeutig gefunden werden kann.
Dies ist genau dann der Fall, wenn die Minimaldistanz des Codes mindestens
2s + 1 ist, weil es nur dann unmaoglich ist, durch s Fehler von einem Code-
wort naher zu einem anderen Codewort zu gelangen. Die Minimaldistanz ist
also fur Worst-Case-Betrachtungen ein wichtiger Parameter eines Codes. Das
folgende Theorem, dessen Beweis dem Leser Uberlassen ist, fasst dies zusam-
men.

Theorem 5.1. Ein Code mit Minimaldistanz d erlaubt, d — 1 Fehler zu detektieren
oder | (d — 1)/2] Fehler zu korrigieren.

Die Minimaldistanz bezieht sich als Qualitatskriterium eines Codes auf
das Worst-Case-Verhalten des Codes (schlimmstes Codewort und schlimms-
tes Fehlermuster). Allerdings kann auch ein Code mit kleiner Minimaldistanz
ein sehr gutes Verhalten gegentber zufalligen Fehlern haben. So ist z.B. ein
Code, bei dem ein einziges Codewort ersetzt wird durch ein Codewort mit
Distanz 1 zu einem anderen Codewort, in der Regel immer noch fast so gut
wie der urspriingliche Code, obwohl seine Minimaldistanz nur 1 ist, weil die
beiden benachbarten Codeworte nur selten gesendet werden.

5.2 Lineare Codes

Ein Code sollte nicht nur gute Fehlerkorrektureigenschaften haben (z.B. gros-
se Minimaldistanz), sondern es mussen auch effiziente Encoder und Deco-
der existieren. Codierung mittels einer vollstdandigen Liste der Codeworter
ist fir grossere Codes vollig unpraktisch. Die Klasse der linearen Codes, die
wir in diesem Abschnitt behandeln, erlauben eine sehr effiziente Codierung.
Effiziente Decodierung ist aber nur fur spezielle Klassen von linearen Codes
mdoglich, und bleibt fur allgemeine lineare Codes eines der beriihmten offe-
nen Probleme der diskreten Mathematik.

Definition 5.2. Ein linearer Blockcode mit gX Codewdrtern der Blocklange N
Uber einem endlichen Kérper GF(q) ist ein Unterraum der Dimension K des
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Vektorraumes der N-Tupel Gber GF(q). Ein solcher Code wird als [N, K]-Code
bezeichnet.

Die Codes in Beispiel 5.1 sind linear. Jeder lineare Code enthélt das Null-
wort 0. Die Distanz eines Codewortes ¢ zu 0, d.h. die Anzahl der von 0 ver-
schiedenen Komponenten, wird als Hamminggewicht w(c) bezeichnet.

Theorem 5.2. Die Minimaldistanz eines linearen Codes ist gleich dem minimalen
Hamminggewicht eines von 0 verschiedenen Codewortes.

Beweis. Da ein linearer Code ein Vektorraum ist, ist die Summe oder Diffe-
renz beliebiger Codewdrter wieder ein Codewort. Seien ¢, und ¢, zwei Co-
dewdrter mit minimaler Distanz dmin, dann ist c; — ¢, ein Codewort vom Ge-
wicht dmin. Umgekehrt ist nattrlich die Minimaldistanz nicht grosser als das
minimale Gewicht, weil ja 0 im Code ist. O

5.2.1 Die Generatormatrix eines linearen Codes

Im Folgenden betrachten wir einen Code nicht nur als Menge von Codewor-
tern, sondern fUhren eine spezifische Codierung ein, d.h. eine spezifische Ab-
bildung von den gK K-Tupeln, den Informationsvektoren, auf die g% Codew®ér-
ter. Ohne Verlust an Allgemeinheit kann die Codierung eines Informations-
vektorsa = [ay, ..., ak] zu einem Codewort ¢ = [cy, ..., CN] als Multiplikation
miteiner (K x N)-Matrix G, der sogenannten Generatormatrix, betrachtet wer-
den:
c=aG

Beispiel 5.3. Fur den Code C3 aus Beispiel 5.1 ist

0112
G_[lloo}

eine mogliche Generatormatrix. Der Informationsvektor a = [2,1] wird co-

diert zu

c:[zl][giéﬂ:[lozl}.

Die Zeilen der Generatormatrix bilden eine Basis des Codes (bzw. des ent-
sprechenden Unterraumes). Ein Vektorraum besitzt nattrlich verschiedene
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Basen, weshalb es auch verschiedene Generatormatrizen fur denselben Co-
de (Code als Menge von Codewdrtern betrachtet) gibt. Eine speziell geeig-
nete Form einer Generatormatrix ist erreicht, wenn die ersten K Spalten der
(K x K)-Einheitsmatrix Ik entsprechen:

G:{lK : A},

wobei A eine beliebige K x (N — K)-Matrix ist.

Dies bedeutet, dass das Codewort aus den K Informationssymbolen und
N — K angefugten ,,Parity-Checks* besteht. Eine solche Generatormatrix und
der dazugehdrende Encoder werden als systematisch bezeichnet. Eine syste-
matische Generatormatrix kann nur gefunden werden, wenn die ersten K
Spalten linear unabhangig sind (hier als Vektoren im Vektorraum der K-Tupel
betrachtet). Es ist aber immer moglich, die Spalten einer Generatormatrix zu
vertauschen (was einem Vertauschen der Reihenfolge der Zeichen in den Co-
dewdrtern entspricht), so dass eine aquivalente systematische Form angege-
ben werden kann.

5.2.2 Die Parity-Check-Matrix eines linearen Codes

Wir haben die Menge der Codewdrter eines linearen Codes definiert als die
Menge der Linearkombinationen der Basisvektoren, d.h. der Zeilen der Gene-
ratormatrix. Eine dquivalente Definition ist, den linearen Code als die Menge
der Worter zu definieren, die N — K Parity-Checks erftillen, d.h. fur die N — K
gegebene Linearkombinationen der Codewortsymbole alle gleich 0 sind.

Definition 5.3. Eine ((N — K) x N)-Matrix H heisst Parity-Check-Matrix eines
linearen [N, K]-Codes C, falls

ceC «— c-H =0

Mit anderen Worten: Die Zeilen von H spannen den (N — K)-
dimensionalen Unterraum aller Vektoren (N-Tupel) v auf, fur die das Produkt
¢ - v’ mit einem beliebigen Codewort ¢ aus C null ergibt.

Theorem 5.3. Sei |; die (t x t)-Einheitsmatrix und G = [IiA] eine systema-
tische Generatormatrix eines linearen Codes. Die ((N — K) x N)-Matrix H =
[~AT:ly_k] ist eine Parity-Check-Matrix des Codes.
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Beweis. Fur jedes Codewort c gilt c = aG fur ein a. Daraus folgt

cHT:(aG)HT:a(GHT):a [|K : A] -_-A —a(-A+A)=0.
IN—K

Sei umgekehrt ¢ gegeben mitc- HT = 0. Wir miissen zeigen, dass ¢ ein Code-
wort ist, d.h. dass es einen Vektor a gibt mit c = aG. Wir zeigen, dass der Vek-
tor ¢, gebildet aus den ersten K Komponenten von c, diese Eigenschaft hat.
Sei ¢y der Vektor (mit N — K Komponenten) aus den restlichen Komponenten
von c. Die Bedingung ¢ - HT = 0 ist dann &quivalent zu ¢; - (—A) + ¢, = 0.
Nun gilt
c=cricy =[c1ici-Al=c1-[Ik Al =c1-G,

wie zu zeigen war. O

Die Parity-Check-Matrix eines Codes ist nicht eindeutig. Auch nicht-
systematische Codes besitzen eine Parity-Check-Matrix. Flr jeden Code gibt
es naturlich viele dquivalente Parity-Check-Matrizen, die durch Lineartrans-
formationen auseinander hergeleitet werden koénnen. Die Minimaldistanz
kann aus der Parity-Check-Matrix wie folgt berechnet werden:

Theorem 5.4. Die Minimaldistanz eines linearen Codes mit Parity-Check-Matrix
H ist gleich der minimalen Anzahl Spalten in H, die linear abhangig sind.

Beweis. Gibt es in H t linear abhéngige Spalten hj, d.h.

N
Zcihi =0
i=1

mit hdchstens t verschiedenen c; = 0, so ist der Vektor [cy, ..., cN] ein Code-
wort mit Gewicht t. Die Minimaldistanz ist also héchstens t. Umgekehrt sei
[c1,...,Cn] ein Codewort mit minimalem Gewicht w = dpjn. Dann sind die
den Symbolen ¢; # 0 entsprechenden w Spalten von H linear abhéngig. O

5.2.3 Syndromdecodierung linearer Codes

Im Folgenden wollen wir das Problem der Fehlerkorrektur fur lineare Codes
betrachten, die verglichen mit der Fehlerdetektion bedeutend komplexer ist.
Far einen allgemeinen Code gibt es keine effizientere Methode, als das emp-
fangene Wort mit allen Codewortern zu vergleichen und das beste (z.B. das
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nachstliegende) Codewort zu bestimmen. Der Aufwand ist also O(gX) fur
g-are Codes. Fur lineare Codes gibt es einen effizienteren Decodieralgorith-
mus, dessen Aufwand nur O(gN—K) ist. Dies ist fir Codes mit hoher Rate
unter Umsténden brauchbar, fir allgemeine lineare Codes mit kleiner Rate
aber immer noch zu aufwéndig.

Wir betrachten wieder lineare Codes, wie sie in Abschnitt 5.2 eingefuhrt
wurden. Wenn ein gesendetes Codewort ¢ auf dem Kanal durch einen Fehler-
vektor e verfalscht wird, so resultiert aus Multiplikation mit HT ein fur das
Fehlermuster charakteristisches Bitmuster, das sogenannte Syndrom s, wel-
ches unabhangig vom Codewort c ist:

s=(c+e)-H =c-H +e-H =0+e-H =e-H".

Wenn wir annehmen, alle Codewdrter seien gleich wahrscheinlich (ML-
Decodierung, siehe Kapitel 2), dann kann Fehlerkorrektur ohne Verlust an
Allgemeinheit erreicht werden, indem zuerst das Fehlermuster geschatzt
und anschliessend vom empfangenen Wort subtrahiert wird. Das Syndrom
enthalt alle im empfangenen Wort enthaltene Information tber das Fehler-
muster. Deshalb kann man ohne Verlust an Allgemeinheit und Optimalitét
einen ML-Decoder implementieren, indem man e auf Grund des Syndroms
s = e - HT schatzt.

Bei Decodierung zum néchsten Codewort besteht eine primitive Version
eines Syndromdecoders aus einer Tabelle, die jedem der gN—K méglichen Syn-
drome eines der konsistenten Fehlermuster mit minimalem Gewicht zuweist.
Unter Umstédnden kann die Tabelle durch Ausnitzung von Symmetrien ver-
kleinert werden.

Beispiel 5.4. Gegeben sei ein binérer [5,2]-Code mit Generator- und Parity-
Check-Matrizen

10
G{01

Den Syndromdecoder erhalt man durch Auflisten aller moglichen 2N-K = 8
Syndrome und Bestimmen der zugehdrigen Fehlermuster. Da die Fehlermus-
ter minimales Gewicht innerhalb der Klasse aller mit dem Syndrom konsis-
tenten Worter haben, beginnt man zu ihrer Bestimmung zuerst bei den Vek-
toren mit kleinem Gewicht.

11100
13” und H = 10010
11001
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Syndrom | Fehlermuster
000 00000
001 00001
010 00010
011 00011
100 00100
101 01000
110 00110
111 10000

Wird z.B. r = 11110 empfangen, ist das Syndrom s = 100 und das dazu-
gehorige Fehlermuster e = 00100. Das Ubertragene Codewort ist r —e =
11110 — 00100 = 11010, das zugehdrige Informationswort 11.

5.2.4 Hamming-Codes und duale Hamming-Codes

Eine einfache und bekannte Klasse von binéren linearen Codes sind die so-
genannten Hamming-Codes. Fur jedes r > 1 gibt es einen Code der Lange
N = 2" — 1 mit K = N — r Informationsbits und Minimaldistanz 3. Je grosser
K, desto ndher bei 1 ist also die Rate eines solchen Codes. Jeder Hamming-
Code kann einen Fehler pro Block korrigieren. Je langer aber ein Block ist,
desto kleiner wird die noch tolerierbare Bitfehler-Wahrscheinlichkeit des Ka-
nals. Hamming-Codes sind wegen ihrer Einfachheit in Anwendungen mit
kleinen Fehlerraten beliebt.

Die (r x (2" — 1))-Parity-Check-Matrix eines Hamming-Codes kann sehr
einfach konstruiert werden. Sie besteht aus allen 2" — 1 vom Nullvektor ver-
schiedenen Spaltenvektoren. Die Reihenfolge der Spalten (d.h. die Reihenfol-
ge der Bit-Positionen) ist durch diese Charakterisierung noch nicht festgelegt.

Beispiel 5.5. Eine Parity-Check-Matrix und eine Generatormatrix des [7, 4]-
Hamming-Codes sind

=
=)
N
o o R
O oo
o o r o
o r oo
» O oo
Ok
=N
R RO

wobei wir eine Reihenfolge der Spalten gewéhlt haben, die zu einer systema-
tischen Generatormatrix fuhrt.
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Dass die Minimaldistanz eines Hamming-Codes 3 ist, folgt direkt aus
Theorem 5.4 und der Tatsache, dass sich keine zwei Spalten von H zum Null-
vektor addieren (weil sie verschieden sind) und es aber (sehr viele) Tripel von
Spalten gibt, die sich zum Nullvektor addieren.

Interessante Codes erhélt man, wenn man die Parity-Check-Matrix eines
Codes als Generatormatrix eines anderen Codes verwendet.

Definition 5.4. Ein Code C’ heisst dual zu einem Code C, wenn die Generator-
matrix von C’ eine Parity-Check-Matrix von C ist.

Der duale Code von C’ ist wieder C. Im dualen Hamming-Code ist die
Lange immer noch 2" — 1, die Anzahl Informationsbits klein (r) und die Mini-
maldistanz sehr gross:

Theorem 5.5. In einem dualen Hamming-Code mit Parameter r gilt
dmin = 2r_1.

Der Beweis ist dem Leser als Ubung tiberlassen. Bemerkenswert und zu-
dem hilfreich beim Finden eines Beweises ist, dass alle Codewdrter (ausser
dem in einem linearen Code immer vorhandenen Nullwort) das gleiche Ham-
minggewicht 2"~ haben.

5.3 Codes basierend auf Polynomevaluation

In diesem Abschnitt wollen wir eine obere Schranke fur die Minimaldistanz
eines linearen [N, K]-Codes Uber GF(q) herleiten und zeigen, wie diese obere
Schranke fur g > N erreicht werden kann.

Theorem 5.6 (Singleton Bound). Die Minimaldistanz eines linearen [N, K]-Codes
Uber GF(q) ist hochstens N — K + 1.

Beweis. Die maximale Anzahl linear unabhangiger Vektoren im Vektorraum
der t-Tupel ist gleich t. Eine Menge von t + 1 Vektoren ist immer line-
ar abhangig. Deshalb ist jede Menge von N — K + 1 Spaltenvektoren der
((N = K) x N)-Parity-Check-Matrix eines [N, K]-Codes linear abhéngig. Das
Theorem folgt nun direkt aus Theorem 5.4. O

Diese obere Schranke kann immer erreicht werden, wenn die Ordnung g
des Korpers g > N erfullt. Dazu bendtigen wir eine fundamentale Eigenschaft
von Polynomen.

5.3. Codes basierend auf Polynomevaluation 84

Lemma 5.7. Jedes Polynom vom Grad d Uber einem beliebigen Korper lasst sich
eindeutig aus den Polynomwerten an beliebigen d + 1 Stiitzstellen interpolieren.

Beweis. Der Beweis folgt direkt aus der Interpolationsformel von Lagrange.
Die Funktion f, die durch ein Polynom dargestellt werden soll, sei an den
Stellen ay, ..., aq ausgewertet worden: f(ag) = Bo...., f(ag) = Bg. Dann ist
das Polynom f(x) gegeben durch

d
f(x) =) BiLi(x)
i—0

mit
(X —ag) -+ (X —ai—1)(X — @iy1) -+ (X — ag)

(@i —ao) -+ (o — i) (@ — i) -~ (@i — ag)

Es lasst sich einfach verifizieren, dass die Funktion L;j(x) an allen Stiutzstel-
len den Wert 0 annimmt ausser fur x = «j, wo sie den Wert 1 annimmt. Es
bleibt die Eindeutigkeit zu beweisen. Ware f/(x) ein von f(x) verschiede-
nes Polynom mit identischen Werten an den Stutzstellen, so wére das Poly-
nom f(x) — f’(x) ebenfalls ein Polynom vom Grad hdchstens d, welches also
hochstens d Nullstellen haben kann. Es entsteht ein Widerspruch, weil dieses
Polynom natdrlich «y, ..., a4 als Nullstellen hat. O

Li(x) =

Wir kdnnen einen [N, K]-Code tber GF(q) konstruieren, indem wir die K
Informationssymbole als die Koeffizienten eines Polynoms vom Grad K — 1
auffassen. Das zu diesem Informationsvektor gehérende Codewort erhélt
man durch Auswertung des Polynoms an N fixen und bekannten Stellen
X1, ..., XNn. Damit dies moglich ist, muss nattrlich g > N erftullt sein.

Das Polynom und damit der Informationsvektor kann aus beliebigen
K Stellen des Codewortes rekonstruiert werden. Zwei verschiedene Co-
dewdrter kbnnen also hdchstens in K — 1 Positionen tbereinstimmen, und
die Minimaldistanz ist also mindestens

dm|n:N—K+1,

was der oberen Schranke in Theorem 5.6 entspricht. Wir haben also das fol-
gende Theorem bewiesen.

Theorem 5.8. Fiir beliebige N und K < N und jeden Kdrper GF(q) mit q >
N ist die maximal erreichbare Minimaldistanz eines linearen [N, K]-Codes gleich
N—-K+1
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Ein solcher Code besitzt also immer maximale Minimaldistanz. Neben ei-
ner grossen Minimaldistanz ist jedoch ebenfalls effiziente Decodierbarkreit
von grosser Wichtigkeit. Uberraschenderweise ist dies fir alle Codes basie-
rend auf Polynomevaluation moglich. Der entsprechende Algorithmus wur-
de von Welch und Berlekamp 1983 entwickelt. Es gibt jedoch spezielle Co-
des, flr welche die Decodierung besonders einfach und effizient geht. Reed-
Solomon-Codes sind eine bekannte Klasse solcher Codes, die auf CDs Uber
dem Korper GF(256) verwendet werden.

Oft sind wir an bindren Codes interessiert, weil viele Ubertragungskanéle
bindr sind. Zur Konstruktion eines Codes mit grosser Minimaldistanz setzt
die Konstruktion in Theorem 5.8 aber einen grossen Korper voraus und kann
nicht sinnvoll fur GF(2) angewendet werden. Man kann aber naturlich einen
[n, k]-Code Uiber GF(2") als bindren [rn, rk]-Code auffassen. Die Minimaldis-
tanz des bindren Codes ist mindestens so gross wie die Minimaldistanz des
Codes Uber GF(2"). Da fur 2" > n ein Code mit Minimaldistanz n — k + 1
existiert, haben wir das folgende Korollar bewiesen.

Korollar 5.9. Fur jedes r > 0, N < r2" und K < N — r gibt es einen linearen
binédren [N, K]-Code mit Minimaldistanz mindestens n — k + 1, wobei n = | N/r|
und k = [K/r].

Man beachte, dass durch eine Aufrundung von N und eine Abrundung
von K (jeweils auf ein Vielfaches von r) das Finden eines Codes mit gegebener
Minimaldistanz nur untersttzt, aber sicher nicht verhindert wird. Das Weg-
lassen von Zeilen der Generatormatrix oder das Hinzufligen irgendwelcher
Spalten kann die Minimaldistanz nicht verkleinern. Die Bedingung K < N —r
stellt sicher, dass k < n gilt.

Beispiel 5.6. Das Korollar impliziert die Existenz eines bindren linearen
[2000, 1000]-Codes mit Minimaldistanz 126. Vermutlich gibt es solche Codes
mit deutlich héherer Minimaldistanz, aber dies zu beweisen ist sicher nicht
einfach.

5.4 Codes basierend auf Polynommultiplikation

In diesem Abschnitt definieren wir einen sehr wichtigen Typ von linearen
Codes. Es gibt viele Klassen von Codes dieser Form, und die meisten in der
Praxis eingesetzten Codes sind Spezialfalle davon. Wir verwenden in diesem
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Abschnitt wiederum Polynome, aber auf eine andere Art als im Abschnitt 5.3.
Einem Polynom

d-1

agx® +ag_ x4+ ax +a

vom Grad d entspricht ein Vektor [ay, ..., aq] mit d + 1 Komponenten. Dieses
Polynom kann aber naturlich auch als Vektor mit N > d + 1 Komponenten
aufgefasst werden, wobei die ersten N — d — 1 Komponenten null sind:

[a0,...,84,0,...,0]

Wir werden deshalb im Folgenden wahlweise von Polynomen, Wortern oder
Vektoren sprechen, wobei sie im beschriebenen Sinn gleichzusetzen sind.

Definition 5.5. Ein [N, K]-Polynomcode® iber dem Kérper GF(q) ist durch das
Generatorpolynom

N—-K-1

9(x) = gn_kXN T+ gn_Kk_1X +-- 4+ 91X+ 0o

vom Grad N — K tber GF(q) wie folgt defininiert. Die Informationsvektoren
sind die g Polynome i(x) Gber GF(q) vom Grad < K — 1 und das zu i(x)
gehorende Codewort ist das Polynom i(x)g(x).

Die folgende Matrix ist also eine Generatormatrix dieses Codes:

go 91 92 -+ ON—K 0 0 0
0 do 91 - ON—k-1 ON—K 0 0
0 0 go -+ ON-k-2 ON-K-1 ON—K 0
0 0 0 -+ g 0 ON-K-2 ON-K-1 IN-K

5.4.1 Codierung und Fehlerdetektion

Die Codierungsoperation entspricht einer Multiplikation des Informations-
polynoms mit dem Generatorpolynom. Eine einfache digitale Schaltung zur
Realisierung dieser Polynommultiplikation ist in Abbildung 5.1 dargestellt.
Jedes Generatorpolynom g(x) definiert also eine ganze Klasse von Codes,
einen fur jedes K, wobei N — K durch den Grad von g(x) bestimmt ist. Dies
ist von Vorteil fur die Codierung eines fortlaufenden Datenstroms, dessen
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Abbildung 5.1: Eine digitale Schaltung zur Multiplikation eines Polynoms i(x) mit dem Polynom
g(x) vom Grad L = N — K. Das Symbol O steht fur die Multiplikation mit dem ent-
sprechenden Koeffizienten von g. Das Register ist mit 0 initialisiert, und die Koeffi-
zienten des Polynoms i(x) werden beginnend mit dem hochsten Koeffizienten ein-
gespeist. Am Ausgang erscheinen die Koeffizienten des Polynoms c(x) = i(x)g(x),
ebenfalls beginnend mit dem héchsten Koeffizienten. Nach dem letzten Koeffizien-
ten ip von i(x) muss das Register noch mit Nullen aufgefullt werden.

Abbildung 5.2: Eine digitale Schaltung zur Division eines Polynoms r(x) durch das Polynom g(x)
vom Grad L = N — K. Das Register ist mit 0 initialisiert, und das Polynom r(x)
muss mit dem hdchsten Koeffizienten beginnend in das Schieberegister eingelesen
werden. Der Quotient erscheint (mit dem hochsten Koeffizienten beginnend) am
Ausgang der Schaltung, und der Rest steht am Ende der Division im Schieberegis-
ter.

Lénge K zu Beginn noch nicht bekannt ist. Die Codierung verlangert einfach
den Datenstrom um N — K Zeichen.

Die auf dem Kanal auftretenden Fehler kdnnen interpretiert werden als
Addition (Gber GF(q)) eines Fehlerwortes zum Gbertragenen Codewort, resp.
als Addition eines Fehlerpolynoms e(x) zum ubertragenen Codewortpoly-
nom c(x). Das empfangene Wort (resp. Polynom) r(x) hat also die Form

r(x) =i(x)g(x) +e(x).

Waéhrend die Fehlerkorrektur fur solche Codes nur in speziellen Féllen
(siehe z.B. Abschnitt 5.5) effizient moglich ist, ist eine Fehlerdetektion wie bei

Der Begriff “Polynomcode” ist nicht Standard in der Literatur.
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allen linearen Codes durch eine Prufung des Syndroms sehr einfach moglich.

Wenn keine Fehler aufgetreten sind, so kann der Empfanger die Informa-
tion i(x) decodieren, indem er das empfangene Polynom r(x) wieder durch
g(x) dividiert. Eine Schaltung fur die Division durch g(x) istin Abbildung 5.2
beschrieben, wobei der Rest der Division (ein Polynom vom Grad hochs-
tens N — K — 1) am Schluss als Zustand des Registers vorhanden ist. Dieser
Rest ist gleich

e(x) (mod g(x))

und ist unabhéngig von i(x). Tatséchlich ist dieser Rest ein Syndrom des emp-
fangenen Wortes (fur eine bestimmte Parity-Check-Matrix, die hier nicht be-
stimmt werden muss). Das Syndrom ist gleich dem 0-Polynom genau dann,
wenn das Fehlerpolynom e(x) das 0-Polynom ist (der typische Fall) oder
wenn e(x) ein Vielfaches von g(x) ist (normalerweise sehr unwahrscheinlich).

Ein Fehlermuster wird also nur dann nicht detektiert, wenn das Fehler-
polynom e(x) durch g(x) teilbar ist. Damit ein Code gut ist, muss also das
Polynom g(x) so entworfen sein, dass der Kanal nur mit sehr kleiner Wahr-
scheinlichkeit ein durch g(x) teilbares Fehlermuster generiert.

Es gibt verschiedene Typen von Fehlern auf Kandlen. Ein erstes Fehlermo-
dell haben wir bereits friher betrachtet: Bitfehler treten unabhangig vonein-
ander mit einer bestimmten Bitfehler-Wahrscheinlichkeit auf. Oft treten Feh-
ler aber geh&uft in sogenannten “Bursts” auf. Wenn alle auftretenden Fehler
auf ein Fenster der Lange | konzentriert sind, so sprechen wir von einem Feh-
lerburst der Lénge I.

Im Folgenden nehmen wir an, der tiefste Koeffizient des Generatorpoly-
noms g(x) sei nicht Null, d.h. g(x) enthalte keinen Faktor x.

Theorem 5.10. Der durch das Generatorpolynom (vom Grad N — K) g(x) generier-
te Code kann einen beliebigen Fehlerburst der Lédnge hdchstens N — K detektieren
(sofern nur ein solcher Burst auftritt).

Beweis. Ein Fehlermuster e(x), welches einem Burst der Lange | < N — K
entspricht, kann geschrieben werden als x* - ¢’(x), wobei ¢’(x) ein Polynom
vom Grad | — 1 ist mit kleinstem Koeffizienten gleich 1. Gemé&ss Annahme ist
der tiefste Koeffizient von g(x) nicht Null. Es ist einfach zu sehen, dass daher
das Polynom e(x) nur ein Vielfaches von g(x) sein kann, falls dies auch fur
e/(x) gilt. Der Grad von ¢’(x) ist aber kleiner als der Grad von g(x), weshalb
g(x) kein Teiler von ¢’(x) sein kann. O
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5.4.2 Fehlerdetektierende CRC-Codes

Die sogenannten Cyclic-Redundancy-Check-Codes (CRC) werden in vielen
Protokollen auf Schicht 2 des OSI-Modells zur Fehlerdetektion verwendet.
Solche Codes generieren fir ein Datenpaket einer beliebigen Lénge eine be-
stimmte Anzahl (z.B. 16 oder 32) Parity Checks. Die Rate solcher Codes ist
also in der Regel sehr nahe bei 1 und diese Codes sind deshalb nur flr Kanéle
mit kleinen Fehlerwahrscheinlichkeiten geeignet.

In der Praxis verwendete und standardisierte Polynome sind

CRC-12 = x4+ xM 1531 x2 4 x+1
CRC-16 = x®+x®+x34+x*+1
CRC-CCITT = x4 x12 4 %541,

Eine 16-Bit-Checksumme, wie sie mit CRC-16 oder CRC-CCITT resultieren,
detektieren alle Bursts der Lénge < 16, 99.997% der Bursts der Lange 17 und
99.998% der Bursts der Lénge 18 oder grosser.

5.5 Reed-Solomon-Codes

Reed-Solomon-Codes (RS-Codes) wurden um 1960 erfunden und sind von
sehr grossem Interesse, weil es fur sie eine effiziente Fehlerkorrekturprozedur
gibt. RS-Codes werden in vielen Anwendungen eingesetzt, unter anderem bei
Compact Discs (siehe Abschnitt 5.7).

RS-Codes sind lineare Codes Uber einem Korper der Form GF(q). In den
meisten Anwendungen ist ¢ = 29, d.h. die Kérperelemente kénnen als d-
Bit-Strings dargestellt werden. (Auf den CDs ist d = 8, d.h. Kérperelemen-
te kdnnen als Bytes dargestellt werden.) Ein RS-Code kann auf zwei unter-
schiedliche Arten interpretiert werden, ndmlich als

e zyklischer Polynomcode, sowie als

e Code basierend auf Polynomevaluation (geméass Abschnitt 5.3).

5.5.1 Definition der Reed-Solomon-Codes

Reed-Solomon-Codes koénnen (unter anderem) mit Hilfe der diskreten
Fourier-Transformation (sieche Anhang 4.C) definiert werden.
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Definition 5.6. Ein Reed-Solomon-Code tber GF(q) mit Parameter t und Ele-
ment « der Ordnung N = q — 1 ist der lineare [N, K]-Code mit N = q — 1 und
K = N — 2t, der aus allen Codeworten [co, ...,Ccn_1] besteht, fur welche die
Fourier-Transformierte (fUr «) die Form

[0, s ,0,Cat, ..., Cn_1]

besitzt. Mit anderen Worten, ein Fenster der Lénge 2t im Frequenzbereich ist
auf Null gesetzt.?

Wir werden sehen, dass die Minimaldistanz eines solchen Codes gleich
2t + 1 ist und dass es auch einen effizienten Algorithmus gibt, um bis zu t
Fehler zu korrigieren.

Gemadss unserer Polynominterpretation der Fourier-Transformation ist
diese Definition dquivalent zur Aussage, dass ein Polynom c(x) genau dann
ein Codewortpolynom ist, wenn

c(1) =c(a) =c(a?) =--- = c(a® 1) =0,
was wiederum &quivalent ist zur Aussage, dass das Polynom
g(x) = (X~ 1)(x — a)(x —a?) - (x — a2 2)(x — a?Y)
das Polynom c(x) teilt. Das heisst aber nichts anderes, als dass ein Reed-

Solomon-Code ein Polynomcode ist mit Generatorpolynom g(x).

Andererseits kann ein Reed-Solomon-Code auch aufgefasst werden als
durch Polynomevaluation definiert. Dies folgt aus der Tatsache, dass die in-
verse Fourier-Transformation gemass Anhang 4.C auch mittels Polynomaus-
wertung definiert werden kann. Die i-te Codewortkomponente ist®

G = %C(a‘i) = —C(a™"

mit Nt
C(x) = Y Cixl = x2(Cn_qxN 721 - CopqX + Cap).
=2t

Der Faktor x?t ist nicht relevant, da das Polynom Cy_1xN"2t"1 ... Cpp1x +
Cyt vom Grad N — 2t — 1 aus beliebigen N — 2t Werten C(xy) (k =1,...,N —

2Bei verallgemeinerten Reed-Solomon-Codes kann dieses Fenster an beliebiger Position liegen.
3Fur die Wahl N = q — 1 ist der in der inversen Fourier-Transformation vorkommende Term 1/N
gleich —1.
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2t) an Stellen x, # 0 interpoliert werden kann. Dazu muss nur jeweils der
Wert von C(x) durch (x,)?t dividiert werden. Aus dieser Betrachtung folgt
gemass Abschnitt 5.3, dass die Minimaldistanz 2t + 1 ist.

5.56.2 Effiziente Fehlerkorrektur

Eine mogliche Art der Codierung besteht darin, die N — 2t Informati-
onssymbole direkt den Werten Cy,...,Cn_1 der Fourier-Transformierten
des Codewortes zuzuweisen und das Codewort mittels inverser Fourier-
Transformation zu berechnen. Sei also

r(x) = c(x) +e(x)

das empfangene Wort, wobei e(x) das Fehlermuster ist, dessen Gewicht
hochstens t sei (in allen andern Féllen mussen wir nicht decodieren kdnnen).
Man kann die Fourier-Transformierte von r(x) berechnen, wobei wegen der
Linearitéat

R(x) = C(x) + E(x)

gilt. Da die untersten 2t Koeffizienten von C(x) gleich 0 sind, kennt man al-
so die untersten 2t Koeffizienten Ey, .. ., Ey;_; von E(X). Geméss Theorem 5.16
erfullen die Koeffizienten von E(x) eine lineare Rekursion, deren Lénge gleich
der Anzahl Fehler (Koeffizienten von E(x) ungleich 0) ist, also wegen unse-
rer Annahme hochstens t ist. Gemass Theorem 5.17 kann diese (eine solche)
Rekursionsgleichung der Lange t einfach aus den 2t aufeinanderfolgenden
Werten Ey, ..., Ex_1 bestimmt werden. Anschliessend kann man die restli-
chen Koeffizienten Ey, ..., En_1 Von E(x) gemass der gefundenen linearen
Rekursion berechnen. Nun muss man nur noch E(x) von R(x) subtrahieren
und erhalt C(x), worin die gesendete Information enthalten ist.

5.6 Fehlerbindel und Interleaving

Bei der Datenlbertragung oder beim Auslesen von Daten von einem
Speichermedium treten Fehler oft nicht unabhéngig voneinander, sondern
gehauft auf. Diese sogenannten Fehlerbiindel kdnnen beispielsweise durch ein
elektromagnetisches Storsignal oder einen Defekt auf der Oberfléche eines
Speichermediums (z.B. Kratzer auf einer CD) verursacht werden.
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Im Folgenden werden wir das sogenannte Interleaving betrachten. Dieses
ist eine Methode, um gehéduft auftretende Fehler GUber mehrere Codewdorter
zu verteilen, so dass innerhalb eines einzelnen Codewortes nur noch wenige
Fehler vorkommen, welche dann korrigiert werden kénnen.

5.6.1 Definition

Wir bezeichnen einen Fehler als Fehlerbindel oder Fehlerburst der Léange b, falls
alle Fehler in einem String innerhalb eines Intervalls der Lange b liegen.

Das Interleaving macht aus einem Code C durch Konkatenation mehre-
rer Codewdrter und anschliessendes Umgruppieren der einzelnen Symbole
einen neuen Code C’ mit verbesserten Korrektureigenschaften, so dass zum
Beispiel langere Fehlerbursts korrigiert werden kdnnen.

Es gibt eine Vielzahl von unterschiedlichen Interleaving-Methoden, das
zugrunde liegende Prinzip ist aber immer dasselbe. Als typisches Beispiel
betrachten wir eine Konstruktion, welche auch als Interleaving zur Tiefe t be-
zeichnet wird. Dabei wird aus einem linearen [N, K]-Code C, der alle Feh-
lerbtindel bis zur Lange b korrigiert, ein [t- N, t - K]-Code C’ generiert, der alle
Fehlerbindel bis zur Lange t - b korrigiert. Dazu wird dieser Code C’ definiert
als die Menge aller Codewdrter der Form

¢ = cWe® M@ (D@
wobei ¢® = c{cl ... cl)) (fur i = 1,...,t) Codewdrter aus C sind. Aus der
Definition wird unmittelbar klar, dass sich die Lange der Codewdrter sowie
die Dimension des Codes C’ gegenuber dem Code C um den Faktor t ver-
grossert.

In der Regel lassen sich Interleaving-Verfahren tbersichtlicher darstellen,
indem die Codeworter ¢’ des generierten Codes C’ als Matrix geschrieben
werden, wobei die Matrixeintrdge durch spaltenweises Auffillen mit den
Symbolen des Codewortes ¢’ definiert sind. Bei einem Interleaving eines Co-
des der Lange N zur Tiefe t wird typischerweise eine t x N-Matrix verwendet,
um die Codeworter von C’ (welche Lénge t - N haben) darzustellen:

1 Cti1 SNttt

/ / !/
My = €2 G2 7 ONnonyte2

/ / /
G Cr o Ont
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Der [t- N, t-K]-Code C’, welcher aus dem Interleaving zur Tiefe t eines [N, K]-
Codes C hervorgeht, ist somit durch die Menge der Matrizen definiert, deren
Zeilen Codeworter von C sind, also folgende Form haben:

I
KRR

Man kann sich einfach tberlegen, dass durch diese Anordnung der Symbole
jedes Fehlerbilindel, dessen Lange nicht grosser als t - b ist, in jeder Zeile der
Matrix hochstens ein Fehlerbindel der Lange b induziert. Korrigiert also C
alle Fehlerbuildel bis zur Grosse b, so korrigiert C’ alle Fehlerblindel bis zur
Grosse t - b.

5.6.2 Interleaving mit Frame-Verzdgerung

Jedes Codewort eines [t - N, t - K]-Codes C’, welcher aus dem oben beschrie-
benen Interleaving eines [N, K]-Codes C zur Tiefe t entsteht, besteht aus um-
geordneten Symbolen von t Codewortern aus C. Beim Decodieren von C’
mussen also jeweils zuerst t- N Informationssymbole gelesen werden, um
diese t Codewdrter aus C zu erhalten. Es wére aber vorzuziehen, die Co-
dewdrter aus C gleichmaéssiger auslesen zu kénnen, um zum Beispiel mit je-
dem weiteren Auslesen von N aufeinanderfolgenden Symbolen aus einem
Codewort von C’ ein Codewort aus C vervollstandigen zu kdnnen. Dazu ver-
wendet man ein Interleaving mit d-Frame-Verzogerung. Ein haufig verwendeter
Spezialfall, das Interleaving mit 1-Frame-Verzdgerung, kann beispielsweise
durch folgende Matrix dargestellt werden:

Cﬁi) C(liJ.rl) C<f+N71> 9(i+N) C(iq.LNJrl)
Cg—l) cg) C§|+N—2) Cg+N—1) c§|+N)
Cg\il—NH) cf\il—N+2) cg\il) Cg\iﬁl) cf\il+2)

wobei wiederum c() = cgi)cg) e c,(\il) Codewdrter aus C sind. Das Interleaving

mit d-Frame-Verzogerung ist analog definiert, wobei zwei aufeinanderfolgen-
de Symbole in c¢(V) ebenfalls in aufeinanderfolgenden Zeilen, aber d Spalten
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entfernt liegen. Man beachte, dass der so entstehende Code C’ kein Blockcode
mit endlicher Codewortlénge ist.

5.6.3 Cross-Interleaving

Wahrend Fehler bei der Decodierung von linearen Codes immer effizient de-
tektiert werden kdnnen, ist eine effiziente Fehlerkorrektur nur fur bestimmte
Codes mit zusétzlicher Struktur (z.B. Reed-Solomon-Codes) méglich. Wesent-
lich einfacher ist es, Fehler zu korrigieren, wenn bekannt ist, an welchen Po-
sitionen im Codewort diese aufgetreten sind. In diesem Fall kann das Code-
wort aus den verbleibenden Symbolen (z.B. durch Lésen eines linearen Glei-
chungssystems) einfach rekonstruiert werden.

Das sogenannte Cross-Interleaving erlaubt es, aus zwei Codes C; und Cs
einen neuen Code C’ zu konstruieren. Bei der Decodierung von C’ kann dann
beispielsweise der eine Code zur Fehlerdetektion und der andere zur Korrek-
tur der so detektierten Fehler verwendet werden.

Seien C; ein [Ny, K;]-Code und C; ein [N, K]-Code Uber demselben Alpha-
bet. Der durch Cross-Interleaving aus dem inneren Code C; und dem &usseren
Code C, generierte [Ny - Np, Ky - Kp]-Code C’ ist definiert als die Menge aller
Codewdrter, welche aus dem Interleaving des Codes C; zur Tiefe K, und an-
schliessender Codierung von je K, aufeinanderfolgenden Symbolen mit dem
Code C, entstehen.

Etwas genauer kann man die Codierung von Information mit einem sol-
chen Code C’ wie folgt beschreiben: Zurst werden K, Datenbldcke der Lange
K1 mittels C; codiert. Die K, so erhaltenen Codewdrter der Lange N; werden
dann als Zeilen einer K, x N{-Matrix aufgeschrieben:

@ g
2 .2 (2

M = o ) . CN1

Cng) chz) o C§\|K12>

Die Spalten dieser Matrix werden schliesslich mit dem Code C, codiert, wo-
durch N; Codeworter der Lange N, entstehen, die dann als ein Codewort der
Lédnge Nj - N, interpretiert werden. Da in dieses Codewort K, Datenbltcke
der Lange K; eingeflossen sind, hat der Code C’ offensichtlich Dimension
Ky - Ka.
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Bei der Decodierung von C’ kann der dussere Code C; beispielsweise zur
Fehlerdetektion verwendet werden. Wird ein C,-Codewort als fehlerhaft de-
tektiert, so markiert der Decoder die entsprechende Spalte in der Matrix M
mit einem Ausldschsymbol. Pro Codewort von Cy, das jeweils einer Zeile
der Matrix entspricht, wird somit ein Zeichen als fehlerhaft gekennzeichnet.
Dann werden die Zeilen mit einem C,-Decoder decodiert, wobei nur die nicht
als fehlerhaft bezeichneten Symbole bericksichtigt werden.

5.7 Eine Anwendung: Die Compact-Disc

Eine Vielzahl von Anwendungen der Codierungstheorie sind heute aus un-
serem Alltag nicht mehr wegzudenken. Wir wollen im Folgenden als Beispiel
die Codierung von Audio-Daten auf Compact-Discs betrachten. Die dabei
verwendeten Codes haben sehr starke Fehlerkorrektur-Eigenschaften, so dass
(wie sich jeder selber tberzeugen kann) selbst relativ grosse Beschadigungen
auf der Oberflache korrigiert werden kdnnen. Die verwendete Codierung ist
fir uns aber auch deshalb interessant, weil viele (in diesem Kapitel bespro-
chene) Elemente der Codierungstheorie wie Reed-Solomon-Codes oder Inter-
leaving darin einfliessen.

Die Speicherung von Audio-Daten kann in drei Schichten aufgeteilt wer-
den. Wir werden jede dieser Schichten in einem eigenen Unterkapitel be-
schreiben. Die unterste Schicht (5.7.3) speichert Bitstrings. Die Bits werden
auf der CD-Oberfache in Form von Pits und Lands codiert. Aufgrund von
physikalischen Fehlern auf der CD (z. B. Kratzer) kann sie jedoch nicht garan-
tieren, dass diese Speicherung fehlerfrei ist. Die mittlere Schicht (5.7.2) spei-
chert Bitstrings (mdoglichst) fehlerfrei. Dazu verwendet sie die fehlerbehaftete
unterste Schicht und codiert die Daten mit fehlerkorrigierenden Codes. Die
oberste Schicht (5.7.1) speichert analoge Audio-Signale. Sie Ubersetzt hierfar
die Signale in Bitstrings und speichert diese mit Hilfe der mittleren Schicht.
Unser Schwergewicht wird auf der mittleren Schicht liegen.

5.7.1 Digitalisierung der Information

Wir mussen zuerst beschreiben, wie das analoge Audio-Signal in einen (di-
gitalen) Bitstring umgewandelt wird. Die bei Audio-CDs verwendete Metho-
de wird als Pulse-Code-Modulation (PCM) bezeichnet. Dabei wird das analo-
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ge Signal in festen diskreten Zeitintervallen ausgewertet (,,sampled), und
zwar mit einer Rate von 44100 pro Sekunde (44.1 kHz). Es l&sst sich zei-
gen, dass diese Abtastfrequenz die Rekonstruktion aller Tonfrequenzen bis zu
22.05 kHz erlaubt. Bei jeder Auswertung wird die Amplitude gemessen und
erhélt eine ganze Zahl zwischen 1 und 216 — 1 zugeordnet, die als binéres 16-
Tupel geschrieben wird. Da die CD ein Stereo-Signal aufzeichnet, geschieht
dies gleichzeitig fur den linken und den rechten Kanal, pro Sekunde fallen
also 2 - 16 - 44100 = 1411200 Bits an.

5.7.2 Codierung und Fehlerkorrektur

Die zu speichernden Bits werden als Kérperelemente in GF(28) betrach-
ten. Jeweils 24 Symbole in GF(28) (also 24 - 8 Bits) werden dabei zu einem
Block zusammengefasst. (Ein Block enthélt also die Information von 6 Stereo-
Samples.) Diese Blécke werden mittels Cross-Interleaving mit einem inneren
Code C; und einem &dusseren Code C, zu Blocken bestehend aus 32 Symbo-
len aus GF(28) codiert. Diese Codierung wollen wir im Folgenden genauer
betrachten.

Bei den Codes C; und C; handelt es sich um einen [28, 24]-Code bzw. um
einen [32,28]-Code, welche beide aus einem [255, 251]-Reed-Solomon-Code
durch Verkiirzen hervorgehen.* Zuerst werden die 24 Symbole aus GF(28) ei-
nes Blockes mit C; zu Codewdrtern der Lange 28 codiert. Diese Codewdrter
werden dann einem Interleaving zur Tiefe 28 mit 4-Frame-Verzégerung un-
terzogen. Dieses Interleaving kann somit als 28-zeilige Matrix beschrieben

werden, wobei c¢() = c&i)céi) e c£'8) das i. Codewort bezeichnet:

O S (S B
O . B B (B
M= | ... 0¥ Cgﬂ) Cglfs) Cng) cg'*‘*)

3

(i—27-4) (i-27-4+1) _(i-27-442) (i—27-443) _(i—27-4+4)
© Cog C2g Cog Cag Cag

Die so entstehenden Spalten der Matrix werden dann als Informations-
symbole des Codes C, verwendet, womit man schliesslich Blocke ¢0) der

4Ein Code kann um s Symbole verkiirzt werden, indem die letzten s Codewortsymbole weggelassen
werden. Die Minimaldistanz verkleiner sich dabei auch um héchstens s.
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Lange 32 erhalt. Auf diese Blocke wird nochmals ein Interleaving angewen-
det, welches die Korrektur von kurzen zufélligen Fehlern erleichtern soll.
Dabei werden die Symbole an ungeraden Positionen eines Blocks mit den
Symbolen an geraden Positionen des nachsten Blocks zu einem neuen Block
zusammengefasst. Dieses Interleaving der Codewdrter von C, ist also durch
eine 32-zeilige Matrix spezifiziert, wobei €0) den j. Block bezeichnet, welcher
als Wert ein Codewort von C, annimmt:

0ty
6214.-1) 69—0—2) 69_+3)
é'é]) eéH‘l) 6:(3]+2>

I _ x(+1)  A(j+2) (j+3)

M= C4 Cy 4
i) At A+2)
G Gy O3
i+l Z(+2) A(+3)

Gz~ G C3

Bei der Decodierung wird zuerst das Interleaving in geraden und ungera-
den Positionen rickgéngig gemacht. Dann werden die Blécke von einem
Cy-Decodierer verarbeitet. Dieser ist so ausgelegt, dass er nur einen Fehler
korrigiert (wie im Abschnitt Gber Reed-Solom-Codes beschrieben, kénnen
Fehler effizient korrigiert werden), aber mit Sicherheit 3 Fehler erkennt, was
wegen der Minimaldistanz von d = 5 moglich ist. Der Leser kann sich als
Ubungsaufgabe davon tiberzeugen, dass mit dieser Art von Decodierung
selbst beliebige Fehlermuster lediglich mit einer Wahrscheinlichkeit von et-
wa 219 nicht erkannt werden (unter der Annahme, dass alle Fehlermuster
gleich wahrscheinlich sind).

Wenn der Cy-Decoder feststellt, dass ein Block zu einem Codewort Ab-
stand 1 hat, wird dieser Fehler also korrigiert. Bei jedem anderen Fehler wer-
den alle 28 Informationssymbole als Ausléschungen markiert. Das bedeutet,
dass in der Matrix M, welche das Cross-Interleaving beschreibt, alle Symbole
in der entsprechenden Spalte als fehlerhaft markiert werden. Die Zeilen die-
ser Matrix werden schliesslich durch den C;-Decodierer verarbeitet. Dieser ist
so ausgelegt, dass er bis zu vier Ausléschungen pro C;-Codewort korrigiert.

Man kann sich leicht Gberlegen, dass die 4-Frame-Verzégerung bewirkt,
dass Fehler selbst dann korrigiert werden kdnnen, wenn bei der Decodierung
von C, alle Informationssymbole in bis zu 16 aufeinanderfolgenden Blocken
als Ausléschungen markiert worden sind, was einem Fehlerbtindel von etwa
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3000 Bits an Audiodaten bzw. einer Spurlange von ca. 2.5 mm auf der CD
entspricht. ®

5.7.3 Physikalische Speicherung der Daten

Die CD-Oberflache besteht aus einer spiralféormigen Spur, Track genannt, in
welcher die auf der CD gespeicherte Information als Folge von Vertiefungen
reprasentiert ist. Diese Vertiefungen heissen Pits, wéhrend die ebenen Stlicke
zwischen zwei Vertiefungen Lands genannt werden. Ein Ubergang von einem
Pit zu einem Land oder umgekehrt wird als Symbol 1 interpretiert, wahrend
innerhalb eines Pits oder eines Lands je nach Lange eine Folge von Symbolen
0 gelesen wird.

] ] r

0 0100 O0O0O1O0O0O11O0O0O0OO0OO0OTI1TOUO0TGO0OO O

Das Auslesen geschieht mittels eines Lasers, welcher die spiralférmige
Spur verfolgt. Dabei wird ein Ubergang zwischen Pit und Land oder umge-
kehrt als ein Wechsel der Intensitét des reflektierten Laserstrahls registriert.

Die Ubergéange zwischen Pits und Lands kénnen aus technischen Griinden
nicht beliebig nahe aufeinander folgen. Falls sie hingegen zu weit auseinan-
der liegen, kann die Anzahl auszulesende Nullen nicht mehr eindeutig be-
stimmt werden. Bei der CD verlangt man daher, dass zwischen zwei aufein-
anderfolgenden Einsen zwischen zwei und zehn Nullen stehen mussen.

Die Codewérter Gber GF(28) kénnen also nicht direkt in der Ublichen
bindren 8-Bit Reprasentation auf die CD geschrieben werden. Stattdessen
wird jedem Wert aus GF(28) eine eindeutig bestimmte 14-Bit-Folge zuge-
ordnet, welche die gewinschten Eigenschaften hat. Diese sogenannte Eight-
to-Fourteen-Modulation (EFM) geschieht mittels einer fest abgespeicherten Ta-
belle (table-lookup). Zuséatzlich werden zwischen diesen 14-Bit-Folgen jeweils
noch drei Pufferbits (sogenannte merging bits) geschrieben, damit die Bedin-
gung an die Lange der Nullfolgen auch an den Ubergéangen zwischen den
14-Bit-Folgen eingehalten werden kann.

5Auf Audio-CDs kénnen durch zusitzliche Interpolation von fehlenden Audiodaten aus den Nachbar-
daten sogar Defekte auf einer Lange von Gber 7 mm fast unhorbar korrigiert werden.
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Am Ende jedes Blocks von je 32 zu speichernden Symbolen aus GF(28)
wird noch ein zusétzliches Symbol aus GF(28) angefligt, welches der Steue-
rung und Displayanzeige dient. Nach der EFM eines solchen Blockes wer-
den diesem nochmals eine 24-Bit-Folge fur Synchronisationszwecke sowie
drei Pufferbits angehéngt. Damit enthélt jeder Block in seiner Darstellung
auf der CD genau 17 - 33 + 24 + 3 = 588 Bits. Diese physikalisch gespei-
cherten Bits werden Kanalbits genannt. Da ein Block jeweils 6 Samplings
enthélt, ergibt sich die Zahl der pro Sekunde zu speichernden Kanalbits zu
44100/6 - 588 = 4321800, was bei einer 75-minutigen Spielzeit 20 Milliarden
Kanalbits entspricht.

Zur Decodierung beim Abspielen missen lediglich die Puffer- und die
Synchronisationsbits weggelassen sowie die EFM mittels der entsprechenden
Tabelle rickgangig gemacht werden.

5.A Anhang

In diesem Abschnitt werden zuerst die elementaren Begriffe der Algebra re-
petiert und dann endliche Korper eingefuhrt. Schliesslich wird der Begriff des
Vektorraumes, in der Vorlesung tber lineare Algebra Gber dem Korper der re-
ellen Zahlen betrachtet, auf endliche Korper erweitert. Endliche Kdrper sind
wichtige mathematischen Strukturen, die in verschiedenen Bereichen der In-
formatik verwendet werden.

5.A.1 Gruppen, Ringe und Korper

Wir beginnen mit dem wohl fundamentalsten Konzept der Algebra:

Definition 5.7. Eine Gruppe ist eine Menge G mit einer Operation «, die jedem
Paar a,b € G ein Element a « b von G zuweist, so dass

e das Assoziativgesetz (axb) xc = ax* (b *c) gilt,
e esein Neutralelemente € G gibt mitexa=axe = afurallea € G,

e und es zu jedem Element a ein inverses Element b gibt mitaxb =bxa =
e.

Ist die Operation auch kommutativ (d.h. axb = b« a fur alle a,b € G), so
heisst die Gruppe kommutativ oder abelsch.
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Eine wichtige Klasse von Gruppen werden durch die modulare Arithmetik
modulo eine Zahl m definiert. Sei

Zn=1{0,1,... m—1}
die Menge der Reste modulo m, und sei
Zy ={X€Zmn:9gT(x,m) =1}

die Menge der zu m teilerfremden Reste. Die sogenannte Euler-Funktion
@(m) ist definiert durch

¢(m) = [Zpl,
und es gilt
1
pm)y=m- ] (1——).
p|m P
p prim

Die Menge Z, zusammen mit der Addition modulo m ist eine Gruppe
mit Neutralelement 0 und die Menge Z;, zusammen mit der Multiplikation
modulo m ist eine Gruppe mit Neutralelement 1 (siehe unten).

Beispiel 5.7. Z3j; = {1,5,7,11,13,17} und folglich gilt ¢(18) = 6. Das (ein-
deutig bestimmte) inverse Element 71 von 7 ist 13, da7- 13 = 1 (mod 18).

Fir grosse m kann das inverse Element von a modulo m (geschrieben: a—1
(mod m)) mit dem erweiterten Euklid’schen ggT-Algorithmus effizient ge-
funden werden. Das Inverse existiert nur, wenn a und m teilerfremd sind.
Der erweiterte Euklid’sche ggT-Algorithmus (siehe Figur 5.3) berechnet nicht
nur ggT(a,b) fur zwei gegebene ganze Zahlen a und b, sondern liefert auch
Zahlen u und v, welche die Gleichung

ua+ vb = ggT(a,b).

erfullen. Diese Erweiterung des klassischen ggT-Algorithmus erlaubt die Be-
rechnung von Inversen modulo eine ganze Zahl. Soll a— modulo b berechnet
werden, so ist u direkt die Losung, falls ggT(a,b) = 1. Dies folgt aus der Tat-
sache, dass vb = 0 (mod b) und deshalb ua = 1 (mod b).

Beweis der Korrektheit des erweiterten ggT-Algorithmus. Der bekannte Beweis
dafar, dass der Algorithmus den ggT berechnet, wird hier nicht wiederholt.
Beim Beginn der while-Schleife sind die zwei Gleichungen

uja+vib =51 (5.1)
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S1:=a; Sp:=D;
up:=1; uy:=0;
vy :=0; vp =1,
while s, > 0 do begin
q:=s; div sy;
=381 —Qsy,
S1:=82, S =1,
t:=uUp; Uy i=U; —Qqup; U =1
t:=Vy; Vo :=Vy —QVy; Vi (= 1;
end;
g =81, U=Uy; VI=Vy;

Abbildung 5.3: Erweiterter Euklid’scher ggT-Algorithmus zur Berechnung von g =
ggT(a,b) und uund v mit ua + vb = ggT(a, b). Annahme: a > b. Die Werte
S1,S2, Uz, Uz, V1, V2, @, r und t sind Variablen.

und
Upa+V2b = s (5.2)

immer erflllt. Dies kann mittels Induktion bewiesen werden. Nach der Ini-
tialisierung sind die Gleichungen trivialerweise erfullt. Gleichung (5.1) ist
am Ende der Schleife erfillt, weil dem Tripel (s, us, v1) der Wert des Tripels
(s2, Uz, V7) zugewiesen wird und deshalb die Bedingung (5.1) am Ende der
Schleife &quivalent ist zur Bedingung (5.2) an deren Anfang. Dass (5.2) auch
am Ende der Schleife gilt, folgt aus der Gultigkeit von

(U —quz)a+ (vi —qvz)b = (uga+vib) — q(uza+vab) =r

am Anfang der Schleife (durch Anwendungen von (5.1) und (5.2)) und aus
der Zuweisung von (u; —quz), (v —qv2) und r an uy, v, und s, in der Schleife.
([l

Strukturen aus einer Menge und einer Operation sind beim Ublichen Rech-
nen weniger gelaufig als Strukturen aus einer Menge mit zwei Operatio-
nen, Addition und Multiplikation. Beispiele dafir sind die ganzen Zah-
len, die rationalen Zahlen, die reellen Zahlen und die komplexen Zahlen.
Tatsachlich sind Mengen mit zwei Operationen, die gewisse Eigenschaften
besitzen (Axiome erftllen), wichtige algebraische Konzepte. Wir fihren im
Folgenden Ring und Korper, zwei wichtige algebraische Begriffe, ein.

Definition 5.8. Ein [kommutativer] Ring ist eine Menge S mit zwei Operatio-
nen +, genannt Addition, und -, genannt Multiplikation, so dass
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e (5,+) eine kommutative Gruppe mit Neutralelement 0 ist,

e die Operation - assoziativ [und kommutativ] ist und ein Neutralelement
1 (# 0) besitzt,

¢ und das Distributivgesetz gilt: fur alle a,b,c € Sgilta- (b+c¢) = (a-b) +
(a-c)

Beispiel 5.8. Beispiele von Ringen sind die ganzen Zahlen mit Addition und
Multiplikation, die reellen oder komplexen Zahlen mit Addition und Multi-
plikation und, fur uns am wichtigsten, die Menge Z, mit Addition und Mul-
tiplikation modulo m. Ebenfalls bilden die Polynome tber den reellen Zahlen
(oder Uber einem beliebigen Korper, siehe unten) einen Ring. Es gibt auch
nicht-kommutative Ringe (in denen die Operation - nicht kommutativ ist),
in denen auch die umgekehrte Version des Distributivgesetzes gelten muss:
(b+c)-a= (b-a)+ (c-a). Ein Beispiel eines solchen Rings ist die Menge aller
reellen n x n-Matrizen.

Die reellen Zahlen zeichnen sich im Vergleich zu den ganzen Zahlen da-
durch aus, dass jede von 0 verschiedene Zahl ein Inverses bezuglich der Mul-
tiplikation besitzt. Zum Beispiel ist das Inverse der Zahl 7t die Zahl 1/ 7. Dies
bedeutet, dass man durch jede von 0 verschiedene Zahl dividieren kann, eine
wohlbekannte und mit Selbstverstandlichkeit verwendete Tatsache. (Divisi-
on in einem Ring heisst Multiplikation mit dem multiplikativen Inversen des
Divisors und ist nur moglich, falls dieses existiert.) Die Konsequenzen dieser
Tatsache sind so wichtig, dass Ringe mit dieser Eigenschaft einen speziellen
Namen haben.

Definition 5.9. Ein Kdrper F ist ein kommutativer Ring, in dem jedes a € F
mit a # 0 ein Inverses bezlglich der Multiplikation besitzt, d.h. IF \ {0} bildet
bezuglich der Multiplikation eine Gruppe.

Bekannte Korper sind die rationalen, die reellen und die komplexen Zah-
len. FUr uns von grdsserem Interesse sind aber endliche Korper. Den einfachs-
ten endlichen Korper kennen wir bereits aus der Digitaltechnik. Es ist der
Kdrper mit der minimal méglichen Anzahl Elemente, bestehend nur aus den
beiden Neutralelementen 0 und 1. Die Menge {0, 1} bildet mit den Operatio-
nen XOR (bzw. Addition modulo 2) und AND (bzw. Multiplikation modulo 2)
einen Korper. Allgemein gilt das folgende Theorem:
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Theorem 5.11. Die Menge Z, mit Addition und Multiplikation modulo m ist ge-
nau dann ein Kdrper, wenn m eine Primzahl ist.

Beweis. Falls m keine Primzahl ist, dann ist jeder echte Teiler von m ein Rest,
fur den kein multiplikatives Inverses existiert. Ist m prim, dann garantiert
der erweiterte Euklid’sche ggT-Algorithmus die Existenz der multiplikativen
Inversen. O

Beispiel 5.9. Modulo 7 gerechnet besitzt jeder von 0 verschiedene Rest ein
Inverses: 171 =1,271=4,31=54"1=25"1=3und 6! = 6. ImKbrper
mit 7 Elementen gilt zB.3-5+2-4=2und5/4 =5-4"1=5.2 =3,

Die Korper-Eigenschaft ist sehr speziell, es gibt daher viele bekannte Bei-
spiele von Ringen, die keine Kérper sind: die ganzen Zahlen, Polynome Uber
Kdrpern und Matrizenringe.

5.A.2 Polynome und endliche Kérper

Man kann sich fragen, ob es ausser den Primkdrpern geméss Theorem 5.11
noch andere endliche Kdrper gibt. Die Antwort ist verbliffend: Man weiss
genau, wie man alle endlichen Korper konstruieren kann, denn es gibt ge-
nau dann einen endlichen Kérper, wenn seine Ordung (Anzahl Elemente)
gleich einer Primzahl oder einer Primzahlpotenz ist! Alle endlichen Kdrper
gleicher Ordnung sind isomorph. Es gibt also je einen (bis auf Isomorphie
eindeutigen) endlichen Kérper mit 2,3,4,5,7,8,9,11,13,16,17,. .. Elementen.
FUr Mengen mit 6,10 oder 12 Elementen ist es nur moglich, die Ringaxiome
zu erfullen, nicht aber das zuséatzliche Kdrperaxiom.

Die Theorie der endlichen Kdrper, welche von grosser Bedeutung in der
Mathematik und den Ingenieurwissenschaften ist, wurde vom franzdsischen
Mathematiker Evariste Galois (1811-1832) begrindet. Die Galoistheorie er-
laubte den Beweis, dass Gleichungen funften oder hdheren Grades ausser in
Spezialféllen nicht in geschlossener Form mit Wurzeln lésbar sind. Zu seinen
Lebzeiten wurden Galois’ Resultate selbst von den grossten Mathematikern
seiner Zeit nicht verstanden. Galois starb 1832 erst 21-jahrig in einem Duell.
Heute gilt Galois als einer der grossen Mathematiker des 19. Jahrhunderts.
Endliche Kdrper werden zu seinen Ehren “Galois-Kdrper” genannt und mit
GF(-) bezeichnet (fur das englische “Galois Field”), wobei in den Klammern
die Ordnung des Kdorpers steht. Der Kdrper im Beispiel 5.9 ist also GF(7).

5.7. Eine Anwendung: Die Compact-Disc 104

Definition 5.10. Ein Polynom (in einer Variablen x) ist ein formaler Ausdruck
der Form

d-1

a(x) = agx? + ag_1 x4 1+ + ax + ag.

Der Grad des Polynoms ist der Grad der hochsten Potenz von x (hier d). Das
Polynom 0 hat den Grad minus unendlich.

In dieser Definition ist noch nicht spezifiziert, aus welcher Menge die Ko-
effizienten stammen. Wollen wir Polynome addieren, so brauchen wir eine
Additionsoperation fur die Koeffizienten. Wollen wir auch Polynome mul-
tiplizieren, so brauchen wir auch eine Multiplikation fur die Koeffizienten.
Zusatzlich mussen Addition und Multiplikation assoziativ sein und dem Dis-
tributivgesetz gehorchen, damit sich die Polynommultiplikation so verhalt,
wie wir es gewohnt sind. Die Koeffizienten mussen also aus einem Ring stam-
men.

Von besonderem Interesse sind Polynome Uber Kdrpern, die wir im Fol-
genden betrachten werden. Das konstante Polynom 0 nimmt einen Sondersta-
tus ein, und sein Grad ist als minus unendlich (statt 0 wie flir andere konstan-
te Polynome) definiert, damit in jedem Fall der Grad des Produktes zweier
Polynome gleich der Summe der Grade ist. Da der Kdrper auch die Divisi-
on (ausser durch 0) erlaubt, kdnnen wir Polynome Uber einem Koérper auch
dividieren (im allgemeinen mit Rest).

Beispiel 5.10. Im Kdrper GF(7) gilt
(3 +2x2 +5x+2): (2x* + x+1) = 4x + 6 mit Rest 2x + 3,
und im Korper GF(2) gilt
A4+ +x2+1): (x®+1) =x® 4+ x mitRestx+ 1.

Der Euklid’sche Restsatz besagt, dass fur eine gegebene Zahl d # 0 jede
ganze Zahl n eindeutig geschrieben werden kann in der Form

n=qd+r mit0<r<|[d|

Der Ring der ganzen Zahlen und der Ring der Polynome {ber einem Koérper
besitzen eine wichtige gemeinsame Eigenschaft, ndmlich dass der Euklid’sche
Restsatz gilt. Sie werden deshalb als Euklid’sche Ringe bezeichnet. In einem
Euklid’schen Ring kann der Euklid’sche Algorithmus zur Bestimmung des
ggT verwendet werden.
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Theorem 5.12 (Euklid’scher Restsatz fur Polynome). Flr ein gegebenes Poly-
nom d(x) # 0 kann jedes Polynom n(x) eindeutig geschrieben werden als

n(x) = q(x) - d(x) +r(x),
wobei der Grad von r(x) kleiner ist als der Grad von d(x).

Analog zum Rechnen modulo eine ganze Zahl kann man auch modulo ein
Polynom f(x) vom Grad d rechnen, d.h. jeweils nur den Rest vom Grad < d
eines Resultates bei der Division durch f(x) betrachten.

Beispiel 5.11. Rechnen wir z.B. modulo das Polynom f(x) = x3 + x> +x +1
Uber GF(2), so gilt

(X2 4+1)+ (x+1) =x>+x (mod x3 4+ x* +x+1),
C4+x+1D)) =x*+x3+ x> =x (mod X3 +x2 4+ x+1)
und
(X +1)(x+1)=x+x2+x+1=0 (mod x3+x* 4+ x +1).

Bei der Addition von Polynomen nimmt der Grad nicht zu, und deshalb
muss auch nicht modulo f(x) reduziert werden. Bei der Multiplikation hin-
gegen waéchst der Grad im allgemeinen und es muss modulo f(x) reduziert
werden, d.h. der Rest bei der Division durch f(x) bestimmt werden. Man
kann sich einfach davon Uberzeugen, dass die Menge der Reste modulo ein
Polynom f(x) einen Ring bilden, der aus allen Polynomen vom Grad kleiner
als d besteht. Ist der Kdérper endlich (GF(q)), so ist auch der entstehende Ring
endlich mit g Elementen.

Polynome kénnen ausgewertet werden, indem man fur x einen bestimmten
Wert einsetzt. Nullstellen eines Polynoms sind diejenigen Korperelemente, fur
die das Polynom den Wert 0 annimmt.

Beispiel 5.12. Das Polynom (x3 + 2x2 + 5x + 2) Uber GF(7) aus Beispiel 5.10
besitzt eine einzige Nullstelle, namlich 2, und das Polynom (x* + x® + x + 1)
Uber GF(2) besitzt die Nullstelle 1.

So wie man ganze Zahlen in ihre Primfaktoren zerlegen kann, so kann man
Polynome faktorisieren. Eine Nullstelle z entspricht einem Faktor (x — z).
Zum Beispiel gilt tber GF(7)

X34+ 2x% 45X +2 = (X +5)(x? + 4x + 6).
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Uber GF(2) besitzt das folgende Polynom keine Nullstelle, kann aber trotz-
dem faktorisiert werden:

X4 xS+ x4+ +1= (X +x+1) (X% +x+1).

Es gilt wie bei den ganzen Zahlen, dass die Faktorisierung eindeutig ist, wenn
man die triviale Forderung stellt, dass der hdchste Koeffizient separat (als
Skalar im Kdrper) abgespaltet wird und alle Polynom-Faktoren als hdchsten
Koeffizienten 1 haben mussen. Wie schon erwéahnt, entsprechen Nullstellen
den Faktoren ersten Grades eines Polynoms. Daraus folgt, dass ein Polynom
Uber einem Korper hochstens soviele Nullstellen wie sein Grad haben kann
(oft sind es aber weniger). Dies gilt aber nicht fir Polynome tber einem Ring:
so hat x2 — 1 Uber Z35 die vier Nullstellen 1, 6, 29 und 34.

Definition 5.11. Ein Polynom Uber einem Korper heisst irreduzibel, wenn es
nicht in Faktoren kleineren Grades zerlegt werden kann.

Das Polynom x? 4 4x + 6 ist Uber GF(7) irreduzibel, und tiber GF(2) sind
die Polynome x* + x2 4+ 1 und x? + x + 1 irreduzibel. Ein Polynom vom Grad 2
oder 3ist irreduzibel genau dann, wenn es keine Nullstelle, d.h. keinen Faktor
vom Grad 1 besitzt. Fir Grad 4 und hoher stimmt dies nicht.

Far jede Primzahl g und jede nattrliche Zahl d gibt es (mindestens) ein
irreduzibles Polynom vom Grad d tiber dem Korper GF(q). Die irreduziblen
Polynome nehmen unter den Polynomen eine Sonderstellung ein wie Prim-
zahlen unter den ganzen Zahlen. Insbesondere gilt die folgende Verallgemei-
nerung von Theorem 5.11.

Theorem 5.13. Gegeben sei ein beliebiger Korper IF und ein irreduzibles Polynom
f(x) vom Grad d uber IF. Die Polynome vom Grad < d bilden zusammen mit der Ad-
dition und der Multiplikation modulo f(x) einen Korper, der Erweiterungskorper
von F genannt wird. Hat IF eine endliche Anzahl g von Elementen, so besitzt der
Erweiterungskorper @ Elemente.

Jeder endliche Korper ldsst sich als Erweiterungskorper tber einem Primkorper
GF(p) darstellen.

Beweis. Der erweiterte Euklid’sche Algorithmus kann auch zur Berechnung
multiplikativer Inverser modulo ein Polynom verwendet werden. Es ist dem
Leser als Ubung Uberlassen, den Beweis des Theorems analog zu Theo-
rem 5.11 zu fuhren. Der Beweis des letzten Teils des Theorems ist sehr an-
spruchsvoll und Ubersteigt den Rahmen dieser Vorlesung. O
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[+ JoJi] x [x+1] x* | x*+1 [ X®+x [¥®+x+1]
0 ol1] x [x+1 x2 xZ+1 xXZ4+x [ xT+x+1
1 O[x+1] x x2+1 x2 XX+ x+1] x2+x
X 0 1 xX2+x [ x+x+1 x2 x?+1
X+ 1 0 [X*+x+1] x%+x xZ+1 X2
x2 0 1 X X+1
xZ+1 0 Xx+1 X
X%+ x 0 1
xZ+x+1 0

Abbildung 5.4: Die Additionstabelle fir GF(8), konstruiert mit dem irreduziblen Polynom

x4+ x +1.
| . Jo[1] x[x+1] X2 | ¥4+1 | x*+x [x*+x+1]
0 0/0| 0 0 0 0 0 0
1 1 x [ x+1 x? x> +1 xXZ+x [xX2+x+1
X X[ x2+x| x+1 1 x4+ x+1] xP+1
X+1 XZ+1|xT+x+1 x2 1 X
x2 xZ 4 x X xZ+1 1
x2+1 xXX+x+1| x+1 xZ +x
X2+ x X X2
X2+ x+1 X+1

Abbildung 5.5: Die Multiplikationstabelle fur GF(8), konstruiert mit dem irreduziblen Po-
lynom x3 + x + 1.

Beispiel 5.13. Das Polynom x3 + x + 1 ist irreduzibel Uber GF(2). Der Korper
GF(8) (auch GF(23) geschrieben) besteht aus den 8 Polynomen vom Grad < 2
Uber GF(2). Additions- und Multiplikationstabelle sind in Abbildungen 5.4
und 5.5 gegeben. In diesem Korper gilt also z.B. (x + 1)/(x> +1) = (x +
D(x®+1)7t = (x+1)x = x2+x.

Beispiel 5.14. Der Korper C der komplexen Zahlen kann als Erweiterungs-
korper der reellen Zahlen IR angesehen werden. Ein reelles Polynom faktori-
siert in lineare und quadratische Polynome. Interessanterweise existieren kei-
ne irreduziblen Polynome vom Grad grosser als zwei, und irreduzible qua-
dratische Polynome besitzen zwei komplexe Nullstellen. (Im Gegensatz dazu
sind alle Wurzeln jedes Polynoms Uber den komplexen Zahlen selbst kom-
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plex, d.h. ein komplexes Polynom zerféllt in lauter Faktoren ersten Grades.)

Im Korper der reellen Polynome vom Grad hochstens eins, modulo das
irreduzible Polynom x? + 1, ist die Multiplikation gegeben durch

(ax+b)(cx+d) = acx? 4 (ad+bc)x+bd = (ad+bc)x+bd—ac (mod x?+1).

Dies entspricht gerade der Formel fur die Multiplikation komplexer Zahlen,
wobei x die Rolle der imaginaren Zahl i einnimmt. i ist auch eine Wurzel des
Polynoms x2 + 1 und C also die Erweiterung von R um die Wurzeln von x2 +
1. Eine Erweiterung eines Korpers um eine Wurzel ist der minimale Korper,
der den urspringlichen Kérper und die Wurzel enthélt.

5.A.3 \ektorraume

Vektorraume wurden in der Vorlesung ,,Algebra I“ behandelt. Dort wurde
nur der Korper der reellen Zahlen betrachtet — Vektorrdume kdnnen aber
analog Uber irgendeinem Korper definiert werden. In der Vorlesung ,,Al-
gebra II"”wurden insbesondere endliche Kdrper betrachtet. Wir bezeichnen
einen endlichen Kérper mit g Elementen mit GF(q) (Galois Field nach Evariste
Galois, dem Entdecker endlicher Kérper). Die Grosse g des Kérpers ist immer
eine Primzahlpotenz: g = p". Wenn g selbst eine Primzahl ist, dann ist die
Korperarithmetik die Berechnung modulo g. Ist ¢ = p" fir n > 1, dann ist
die Korperarithmetik die Berechnung modulo ein irreduzibles Polynom vom
Grad n Gber GF(p).

Definition 5.12. Ein Vektorraum V Uber einem Korper [F besteht aus einer
Menge von Vektoren mit einer Additionsoperation +, beztglich der V eine
kommutative Gruppe ist, sowie einer Multiplikationsoperation -, mit der ein
Vektor v € V mit ¢ € F (einem sogenannten Skalar) multipliziert werden
kann (c - v € V). Dabei gelten

®Cp-(c2-V) = (C1C2) -V,

e (c1+C2)-vV=(cr-V)+(c2-V),
o C-(Vi+V2)=(C-vi)+(C-V2),
el.-v=vV

far alle Vektoren v, vy, v2 € V und alle Skalare ¢, ¢q, ¢y € F.
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Man beachte, dass + je nach Kontext fur die Addition in IF oder in V steht.
Wir lassen das Multiplikationssymbol - oft fallen und sind uns bewusst, dass
die Multiplikation je nach Kontext in I[F oder zwischen Elementen von FF und
V erfolgt.

Beispiel 5.15. Ein sehr wichtiger Vektorraum Uber einem Korper FF ist der
Vektorraum der N-Tupel tber [F mit der komponentenweisen Addition und
Multiplikation®. Dieser Vektorraum wird als EN bezeichnet; wir betrachten
hier nur den Fall F = GF(q) und insbesondere q = 2. Fast alle Betrachtun-
gen von den reellen Vektorraumen kénnen unverandert auf endliche Kdrper
Ubernommen werden. So kann man z.B. Matrizen-Algorithmen zum Ldsen
eines linearen Gleichungssystems direkt Ubersetzen.

Definition 5.13. Das Neutralelement beztglich der Addition eines Vektorrau-
mes wird als Nullvektor bezeichnet (Symbol 0). Eine Linearkombination von n
Vektoren vy, ...,vn € Vist eine Summe der Form

C1V1 + - - +CnVn

farcq,...,ch € F.
Wennc; =--- =c¢y =0,danngiltcivy +--- +cpvn = 0.
Definition 5.14. Die Vektoren vy, ..., vy heissen linear unabhéngig, wenn die

einzige Linearkombination ¢qvy + - - - + chVp, die 0 ergibt, der triviale Fall ¢c; =
-« = ¢p = 0 ist. Andernfalls heissen sie linear abhangig.

Beispiel 5.16. Die Vektoren [1,2,3,4], [2,3,4,0], und [0,4,3,2] in GF(5)* sind
linear abhéngig, da [1,2,3,4] + 2[2,3,4,0] + 3[0,4,3,2] = 0. Uber GF(7) sind
dieselben Vektoren linear unabhangig.

Definition 5.15. Ein Unterraum eines Vektorraumes V ist eine Teilmenge von
V, die beztglich der gleichen Operationen wieder ein Vektorraum ist.

Mit anderen Worten ist eine Teilmenge V' von V genau dann ein Unter-
raum, wenn die Summe zweier Vektoren aus V' wieder in V' ist, und wenn
die Multiplikation mit einem Skalar ebenfalls nicht aus V' herausfuihren kann.
Ein trivialer Unterraum von FN entsteht, wenn eine oder mehrere Kompo-
nenten Null sind.

6vektoren mussen nicht notwendigerweise Tupel sein; die Definition ist abstrakter.
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Definition 5.16. Fir einen Vektorraum V heisst eine Menge von Vektoren

Vi,...,Vp € WV Basis von V, wenn vi,...,Vy linear unabhangig sind und
wenn sich jeder Vektor in V als Linearkombination von v, ..., vy schreiben
lasst.

Es kann gezeigt werden, dass die Zahl n fur ein gegebenes V eindeutig ist.
Sie heisst die Dimension von V Uber F.

Ein Vektorraum der Dimension n Uber einem endlichen Kérper GF(q) be-
sitzt " Elemente, namlich alle Linearkombinationen der Basisvektoren.

Speziell einfach sind Vektorraume tber GF(2), da es dort nur einen von
Null verschiedenen Skalar gibt und Addition und Subtraktion identisch sind.
Eine Menge bindrer \ektoren ist also genau dann linear unabhéngig, wenn es
keine Teilmenge gibt, deren Summe 0 ergibt.

Beispiel 5.17. Die 4-Tupel Gber GF(3) bilden einen Vektorraum mit Dimen-
sion 4 und 81 Elementen. Eine Basis ist die Menge {1000, 0100, 0010, 0001},
eine andere Basis ist die Menge {1210, 2121,0111,2000}. Die Codewdrter von
C3 aus Beispiel 5.1 bilden einen Unterraum der Dimension 2, und eine Basis
dieses Unterraumes ist {0112,1100}.

5.A.4 Diskrete Fourier-Transformation Giber GF(q)

Eine (diskrete) Fourier-Transformation ist eine spezielle lineare Transforma-
tion auf dem N-dimensionalen Vektorraum EN (iber einem Korper F. Man
bendtigt fur die Definition der Fourier-Transformation ein Element « € TF der
Ordnung N, d.h.

aN=1 und o #1 fur 1<j<N. (5.3)

Fur den Korper C der komplexen Zahlen ist « = e2™/N_Fiir einen endlichen
Korper GF(q) existiert ein solches « genau dann, wenn N ein Teiler vonq —1
ist.” Hier betrachten wir nur den Fall F = GF(q) und

N=q-1,

d.h. « ist ein Generator der multiplikativen Gruppe von GF(q).

"Man kann zeigen, dass die multiplikative Gruppe jedes endlichen Korpers zyklisch ist, d.h. dass es ein
Element « der maximalen Ordnung q — 1 gibt. Dieser Beweis ist nicht trivial.
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Definition 5.17. Die Fourier-Transformation Uber FN fir « € F mit ord(a) =
N ist die lineare Transformation

]FN — ]FN . [Vo, ce vVN—l] — [Vo, ce vVN—l]
welche dem Vektor v = [vg,...,vn_1] den Vektor V = [V, ..., Vn_1] gemass
folgender Regel zuordnet:
N-1
V=Y ally, (5.4)
i=0
d.h.
V=F v
mit® _ -
0(0 DCO DCO OCO
O a4l 22 AL(N=1)
A0 2 i f2(N=1)
F=1, 43 8 Z3(N-1)
a'o aNl—l DCZ(l\ll—l) a(Nl—l)z

Die diskrete Fourier-Transformation ist auch von zentraler Bedeutung in
der Algorithmik, z.B. fir die schnelle Multiplikation grosser Zahlen. ° Die
Matrix F besitzt eine sehr spezielle Struktur, die der Grund fur die praktische
Bedeutung der Fourier-Transformation ist.

Statt direkt zu beweisen, dass die Matrix F invertierbar ist, zeigen wir, dass
die folgende Transformation die Inverse der Fourier-Transformation ist.

Theorem 5.14. Die inverse Fourier-Transformation
]FN — ]FN . [Vo, . ,VN_]_] — [Vo, R :VN—l]

kann berechnet werden mittels

P N=1
vi=5 ¥ ey (5.5)
i=0

8Naturlich gilt «° = 1.

9Die Fourier-Transformation ist auch von sehr grosser Bedeutung in der Kommunikationstheorie: sie er-

laubt, das Spektrum eines sich in der Zeit abspielenden Signals (z.B. eines Audiosignals) zu berechnen, d.h.
das Signal in die verschiedenen Frequenzkomponenten zu zerlegen. Man spricht deshalb bei einer Fourier-
Transformation vom Zeitbereich und vom Frequenzbereich. In diesem Kontext ist der Vektorraum der Si-
gnale unendlich-dimensional, und Summen gehen in Integrale Gber.
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Die inverse Fourier-Transformation ist also identisch zur Fourier-Trans-
formation selbst, mit den einzigen Anderungen, dass a durch a~1 ersetzt wird
und dass durch N dividiert wird. Der Ausdruck 1/N ist im Korper auszuwer-
ten. Es gilt demnach

lXO DCO 060 0(0
O a4l a2 q—1(N-1)
- 1 O a2 a—? q—2(N=1)
=N | a0 ad a6 q—3(N=1)
0(0 “_(N_l) “_2<N_1) . a_(N_l)z

Die Grosse q jedes endlichen Korpers GF(q) ist immer eine Primzahlpo-
tenz, ¢ = pX, und p wird die Charakteristik von GF(q) genannt. Die Berech-
nung von 1/N in GF(q) erfolgt modulo p. Dies ist moglich, weil N =q—1 =
p¥ — 1 teilerfremd zu p ist.

Beweis. In jedem Korper gilt
xN—1=(x-1) N 4xN2 4. 4 x+1).

Die N Nullstellen des Polynoms xN — 1 sind alle Elemente, deren Ordnung
N teilt, d.h. genau die Elemente a' fiiri = 0,...,N — 1. Das Element a° = 1
ist die Nullstelle von (x — 1) und deshalb sind alle &' furi = 1,...,N -1
Nullstellen von (xN=1 4+ xN=2 4 ... 4 x 4+ 1). Es gilt also

“‘ilarj_ 0 fallsr % 0 (mod N)
| N fallsr =0 (mod N)

Ist F = GF(q), soist N in GF(q) gleich N modulo p reduziert. Wertet man die
rechte Seite von (5.5) aus, so erhalt man unter Verwendung von (5.4):

PN NSL 1 N-1 N-1 iy 1
_ -1 — =) — L\
Vi—N;“JZ“JVk—NZVk;“ J_N~N-v,_v,.
=0 k=0 k=0 j=0
Die Summe ij“zgloc(k*”j ist gleich 0, ausser wenn k = i, in welchem Fall sie
gleich N ist. O

Die Fourier-Transformation kann auch mittels Polynomevaluation definiert

werden. Seien

v(X) = vn_axXN T v 4 v



113 Kapitel 5. Elemente der Codierungstheorie

und
V(X) = VN,1XN71 + -+ ViXx+\V

die zu den Vektoren [vo,...,Vn_1] respektive [Vy,...,Vn_1] gehdrenden Po-
lynome. Dann gilt

V= v(e)) und v;= %V(zx‘i).

Diese Betrachtung wird bei der Diskussion der Reed-Solomon-Codes ntitzlich
sein.

5.A.5 Lineare Rekursion

Dieser Abschnitt wird nur bendtigt, um zu verstehen, wie Reed-Solomon Co-
des effizient decodiert werden konnen, d.h. wie effizient Fehler korrigiert
werden kdnnen.

Definition 5.18. Eine (endliche oder unendliche) Folge sg, s1, S, ... (Uber ei-
nem Korper) erflllt eine lineare Rekursion der Lénge L, falls es Koeffizienten
C1,...,C_ gibt, so dass fur alle i > L gilt

L
Sj = ZCjSi,j. (56)
=1

Ein solche Folge kann also mit einem linear riickgekoppelten Schieberegis-
ter der Lange L erzeugt werden. Unter Verwendung unserer Polynomnotati-
on

S(X) = S0+ $1X + 52X 4 - -

kénnen wir diese Rekursionsgleichung auch anders schreiben. Man beachte,
dass fur eine unendliche Folge sg, 1,2, ... der Ausdruck s(x) eine formale
Reihe und kein Polynom ist. Definieren wir

f(x) =1—cx—---—c xt

als sogenanntes Rekursionspolynom, so ist f(x) - s(x) ein Polynom vom Grad
kleiner als L. Umgekehrt gilt, dass jede Folge s(x), fur die f(x) - s(x) ein Po-
lynom vom Grad Kleiner als L ist, die durch f(x) definierte lineare Rekursion
erfullt.
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Beispiel 5.18. Die Fourier-Transformierte V = [V, ..., VN_1] eines Vektors,
v=1[0,...,0,vj0,...,0],

mit nur einer Komponente # 0 entspricht (als Folge Vg, V1, ..., Vn_1 betrach-
tet) einer linearen Rekursion der Lange 1.

Vi =a'Vjy
mit Vy = v;. Dabei haben wir den Vektor V als Folge mit aufsteigenden In-

dizes dargestellt, die umgekehrte Darstellung mit Vy_; als erstem Element
ware aber auch mdglich.

Eine linear rekursive Folge mit Rekursionspolynom f(x) erfullt auch ver-
schiedene andere lineare Rekursionen, insbesondere alle Rekursionen der
Form f’(x), wobei f’(x) ein Vielfaches von f(x) ist. Oft interessiert die kiirzes-
te lineare Rekursion einer Folge, aber wir werden dies hier nicht betrachten.

Wir brauchen nur noch eine wichtige Tatsache linearer Rekursionen:

Theorem 5.15. Die Summe zweier linear rekursiver Folgen s;(x) und sy(x) mit
Rekursionspolynomen f;(x) und fo(x) der Grade L; und L ist wieder eine linear
rekursive Folge mit Rekursionspolynom f(x) = f1(x) - fo(x). Insbesondere ist die
minimale lineare Rekursionslange der Summenfolge hdchstens gleich L; + L.

Beweis. Wir haben

f1(X) - f2(%) - (s2(%) +82(x)) = fa(x)s1(X) f2(x) + fa(x)s2(X) f2(x).
Das Theorem folgt aus der Tatsache, dass f;(x)s;(x) ein Polynom vom Grad
< L; ist und deshalb der Grad von fi(x)s;(x)f2(x) kleiner als L; + L ist.
Ebenfalls ist der Grad von f;(x)s(x) f2(x) Kleiner als Ly + L, und somit auch
der Grad von f1(x) - fa(x) - (s1(X) 4+ s2(x)), sodass also die Summenfolge eine
Rekursion mit Polynom fy(x)f,(x) erfullt. O

Theorem 5.16. Die Fourier-Transformierte eines Vektors mit Gewicht t (t Kompo-
nenten = 0) erfillt eine lineare Rekursion der Lange t.

Beweis. Das Theorem folgt aus Beispiel 5.18 und durch mehrfache Anwen-
dung von Theorem 5.15. O

Theorem 5.17. Besitzt eine Folge sp, S1,S2, ... (mindestens) eine lineare Rekursi-
on der Lange hdchstens L, so kann eine solche aus 2L aufeinanderfolgenden Werten
Sty ..., Sty21—1 der Folge durch Losen eines linearen Gleichungssystems der Grisse
L x L bestimmt werden.
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Beweis. Ist die Lange der kurzesten Rekursion gleich L, so besteht das
Gleichungssystem fur die Unbekannten c4,...,c_ aus den Gleichungen ge-
mass (5.6) furi =t,...,t+ L — 1. Die Lésung ist eindeutig (aber diese Tatsa-
che ist eigentlich nicht wichtig ftr den Beweis). Falls die Lange der Rekursi-
on kleiner als L ist, so existieren mehrere Rekursionen der Lange L, d.h. die
Losung des Gleichungssystems ist nicht eindeutig. Mit linearer Algebra kann
der ganze Losungsraum, und insbesondere eine (beliebige) Losung daraus
bestimmt werden. O

Bemerkung. Es gibt einen Algorithmus, den sogenannten Berlekamp-Massey
Algorithmus, welcher die Elemente einer Folge sukzessive verarbeitet und
laufend die kiirzeste lineare Rekursion des verarbeiteten Initialsegmentes der
Folge erzeugt. Die Laufzeit dieses Algorithmus ist nur quadratisch, also klei-
ner als die Zeit flr das Ldsen eines Gleichungssystems.
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